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1. Przedmiot zamowienia

Przedmiotem zamoéwienia jest (zgodnie z wymaganiami stawianymi przez OPZ, Umowe, zalaczniki i
pozostala dokumentacj¢ postepowania):
A. Zadanie 1 - Uruchomienie E-BOK.
B. Zadanie 2 - Wykonanie serwisu internetowego programu Fundusze Europejskie dla
Wielkopolski 2021 — 2027 wraz z systemem zarzadzania trescig (CMS).
C. Zadanie 3 - Przeniesienie tresci i materialéw dotyczacych perspektywy finansowej 2021 —
2027 z obecnie funkcjonujacego serwisu.
D. Zadanie 4 - Przeprowadzenie testéw bezpieczenstwa, wydajnosciowych i zgodnosci z
WCAG 2.1.
E. Zadanie 5 - Przeprowadzenie szkolen dla administratorow i redaktordw.
F. Zadanie 6 - Przygotowanie i przekazanie Zamawiajacemu Dokumentaciji Powykonawczej.
G. Zadanie 7 - Hosting, serwis 1 rozbudowa.
Serwis internetowy wraz z systemem CMS jest dedykowany dla celéw publikowania wszelkich
informaciji dotyczacych programu regionalnego Fundusze Europejskie dla Wielkopolski 2021 — 2027.
Celem realizacji zamdwienia jest stworzenie serwisu zapewniajacego duzg elastycznosé w zakresie

konfiguracji funkcjonalnosci oraz prezentacji tresci, a takze posiadajacego mozliwo$¢ dalszego rozwoju.

2. Definicje

Artykut — tekst (wraz z opcjonalnymi dodatkami multimedialnymi takimi jak zdjecia, wideo, audio,
odno$niki do innych serwisow jak np. ,,youtube”; ,facebook” itp.) opatrzony tytulem, tekstem
zapowiadajacym (lead), treScia wlasciwa oraz podpisem skladajacym si¢ z daty 1 godziny utworzenia,
opublikowania i modyfikacji, a takZze imienia i nazwiska autora. Artykul moze zostaé¢ podzielony na
czgdci (stronicowany), z ktorych kazda bedzie wyswietlana indywidualnie z mozliwoscia nawigacii
pomiedzy tymi cz¢sciami.

Captcha — ang. Completely Automated Public Turing Test to Tell Computers and Humans Apart — rodzaj
techniki stosowanej jako zabezpieczenie w formularzach na stronach WWW. Dla przeslania danych

konieczne jest przepisanie treSci z pliku graficznego (zazwyczaj losowo dobranych znakéw badz

krotkiego wyrazu). Rodzaj stosowanego zabezpieczenia Capteha musi spelnia¢ wymagania WCAG 2.1.
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CMS — ang. Content Management System (CMS) - system zarzadzania trescia jest to aplikacja internetowa
lub ich zestaw, pozwalajaca na latwe utworzenie serwisu WWW (jednego badz kilku) oraz jego
pozniejsza aktualizacje 1 rozbudowe przez redakcyjny personel nietechniczny. Ksztaltowanie tresci i
sposobu prezentacji w serwisie zarzadzanym przez CMS odbywa si¢ za pomocg prostych w obstudze
interfejsow uzytkownika, zazwyczaj w postaci stron WWW zawierajacych rozbudowane formularze.
CSS — ang, Cascading Style Sheets — jezyk sluzacy do opisu formy prezentacji (wyswietlania) stron WWW.
Mozna nim opisa¢ sposéb prezentacji elementéw dokumentéw internetowych, takich jak rodzina
czcionek, kolor tekstu, marginesy, odstep mi¢dzywierszowy lub nawet pozycja danego elementu
wzgledem innych elementéw badZz okna przegladarki. Wykorzystanie arkuszy stylow daje znacznie
wigksze mozliwosci pozycjonowania elementéw na stronie niz oferuje sam (X)HTML. CSS zostat
stworzony w celu odseparowania struktury dokumentu od formy jego prezentaciji. Separacja ta zwigksza
zakres dostepnosci witryny, zmniejsza zawilo§¢ dokumentu, utatwia wprowadzanie zmian w strukturze
dokumentu. CSS ulatwia takze zmiany w renderowaniu strony w zaleznos$ci od obstugiwanego medium
(ekran, palmtop, dokument w druku, czytnik ekranowy). Stosowanie zewnetrznych arkuszy CSS daje
mozliwo$¢ zmiany wygladu wielu stron naraz bez ingerowania w sam kod (X)HTML, poniewaz arkusze
moga by¢ wspdlne dla wielu dokumentow.

Dzien kalendarzowy — dni kalendarzowe, to jest wszystkie dni roku bez jakiegokolwiek wylaczenia.
Dni robocze - to jest dni roku kalendarzowego z wylaczeniem niedziel oraz dni ustawowo wolnych od
pracy

E-BOK - System zgloszen - narzedzie usprawniajace komunikacje online pomiedzy Wykonawca a
Zamawiajacym sluzace do zglaszania bledow, uwag i zagadnien, dostgpne 24h na dob¢ w calym
okresie trwania umowy.

FEW - program regionalny Fundusze Europejskie dla Wielkopolski 2021 -2027

GUI - (ang. Graphical User Interface ) graficzny interfejs uzytkownika, widoki graficzne stron, inaczej
srodowisko graficzne) — ogdlne okreslenie sposobu prezentacji informacji przez komputer oraz
interakcji z uzytkownikiem/internauta.

Javascript — JavaScript (JS) — obiektowy skryptowy jezyk programowania, stosowany na stronach
internetowych. Skrypty stuza m.in. do zapewnienia interaktywnosci poprzez reagowanie na zdarzenia,
sprawdzanie poprawnosci formularzy lub budowania elementéw nawigacyjnych, interaktywnych itp.
Komponent — eclement CMS pozwalajacy na wywolanie okreslonej funkcjonalnodci. Z danych
zgromadzonych przez komponenty korzystaja moduly.

Modut — fragment CMS zawierajacy okreslony zbior funkcjonalnosci, np. modul zarzadzania
uzytkownikami, uprawnieniami, szablonami, wyszukiwarka, czat, mapa serwisu, forum dyskusyjne,
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galeria, czesto zadawane pytania (FAQ), ksiega gosci itp. Modul moze posiada¢ kategorie i strony oraz
moze by¢ elementem skladowym strony w przypadku np. wyszukiwarki.

Newsletter — automatyczna lub zautomatyzowana elektroniczna forma biuletynu rozsylanego za
pomoca poczty elektronicznej do zarejestrowanych uzytkownikéw lub zdefiniowanej grupy odbiorcow.
Rejestr zmian — lista modyfikacji funkcjonalnosci lub wygladu serwisu zatwierdzonych przez
Zamawiajacego aktualizowana na biezaco przez Wykonawce.

RSS — ang. Really Simple Sindication — oparta na jezyku XML technika przesylania nagléwkow
wiadomosci.

RWD — ang. Responsive Web Design. 1dea responsywnosci jest tworzenie stron internetowych, ktore nie
bedq sie rozciaga¢ wypelniajac okno przegladarki, a w zaleznosci od rozmiaru urzadzenia, beda
prezentowaé uzytkownikowi zréznicowany, najbardziej optymalny dla jego rozdzielczosci (oraz
urzadzenia - smartfonu, tabletu czy tez komputera) uklad tresci.

Serwis FEW - serwis internetowy do obslugi programu regionalnego Fundusze Europejskie dla
Wielkopolski 2021 - 2027

TLS — ang. Transport Layer Security (TLS) to protokél kryptograficzny zapewniajacy bezpieczne
polaczenie i przesylanie danych mi¢dzy serwerem a klientem w sieciach komputerowych.

Szablon — opis wygladu strony WWW, bedacy wzorcem wykonania strony na podstawie
zdefiniowanych wczesniej schematdw, stuzacy do prezentacji artykuléw / materialéw na stronach o
identycznym ukladzie graficznym, ale o innej zawartosci.

Unicode — uniwersalny standard kodowania znakéw przypisujacy unikalny numer kazdemu znakowi,
niezalezny od uzywanej platformy, programu czy jezyka.

URL - ang. Uniform Resource Locator — zunifikowany format odnosnikow (adreséw) wskazujacy
lokalizacje zasobu.

W3C — ang. World Wide Web Consortium (W3C) to organizacja, ktéra zajmuje si¢ ustanawianiem
standardéw pisania i przesylu stron www.

Walidacja — sprawdzenie poprawnosci.

WCAG — ang. Web Content Accessibility Guidelines (polskie thumaczenie: Wytyczne dotyczace dostepnosci
tresci internetowych).

Wersja robocza — wersja artykulu w trakcie tworzenia przez redaktoréw, przed publikacja w serwisie.
WYSIWYG — ang. What You See Is What You Get co znaczy doslownie To Co Widzisz Jest Tym Co
Otrzymasz — akronim stosowany w informatyce dla okreslenia metod, ktére pozwalajg uzyskaé¢ wynik w
publikacji identyczny lub bardzo zblizony do obrazu na ekranie. Programy spelniajace zalozenia
WYSIWYG prezentuja na monitorze komputera dane (tekstowe, graficzne) w sposéb jak najbardziej
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zblizony do uzyskanego po ich wydrukowaniu lub innym przeniesieniu do postaci fizycznej.
Wyszukiwarka — funkcjonalno$¢ systemu polegajaca na mozliwosci odnalezienia treSci zawartej w
serwisie na podstawie stoéw 1 ich kombinacji.

XHTML — ang, Extensible HyperText Markup Langnage — rozszerzalny hipertekstowy jezyk znacznikow —
jezyk stuzacy do tworzenia stron WWW. XHTML jest nastepca jezyka HTML. Specyfikacje jezyka
XHTML przygotowuje organizacja W3C.

3. Ogodlne wymagania techniczne

3.1.Serwis powinien zosta¢ wykonany z zastosowaniem najlepszych praktyk w dziedzinie
budowania serwiséw WWW i w zgodnosci z W3C (World Wide Web Consortium), Responsive Web
Design RWD), Web Content Accessibility Guidelines (WCAG 2.1).

3.2.Serwis FEW, jego funkcjonalnosci oraz szata graficzna musza by¢ w zgodne z:

3.2.1.Aktualna dokumentacja, szablonami, makietami i materialami opracowanymi przez
Ministerstwo Funduszy 1 Polityki Regionalnej tj:
3.2.1.1.  Szablony graficzne (m.in. makiety, szablony, layouty) dla portalu internetowego
FEW 2021-2027 dla wersji desktopowej, mobilnej oraz anglojezycznej, stanowiace
zalacznik nr 1 do OPZ
3.21.2.  Architektura Informacji dla wersji desktopowej oraz mobilnej dla
przykladowego programu regionalnego systemu stron internetowych Funduszy
Europejskich na lata 2021-2027 stanowiaca zalacznik nr 2 do OPZ.
3.2.2.Pozostalymi wymaganiami Zamawiajacego stawianymi przez OPZ, umowe, zalaczniki i
pozostala dokumentacj¢ postepowania.
3.3.Czas na stronach internetowych oraz w CMS musi by¢ zsynchronizowany z oficjalnym
serwerem N'TP dostarczajacym urzedowy czas UTC(PL) w Polsce.
3.4.Wykonawca opracuje Deklaracj¢ dostgpnosci oraz bedzie ja cyklicznie aktualizowal corocznie
(do kofica matca danego roku) - zgodnie z Decyzja Wykonawcza Komisji (UE) 2018/1523 2
dnia 11 pazdziernika 2018 roku oraz ze wzorem opublikowanym przez Ministerstwo
Cyfryzacji: ,,Warunki techniczne publikacji oraz struktura dokumentu elektronicznego
Deklaracji Dostepnosci”.
3.5.8erwis FEW wraz z systemem zarzadzania trescia winien wykorzystywac wylacznie:

3.5.1.technologie umozliwiajace dalsze wykorzystywanie i rozwoj platformy bez koniecznosci
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zakupu licencji, badz
3.5.2.technologie umozliwiajace dalsze wykorzystywanie i1 rozwdj platformy przy uzyciu
oprogramowania, dla ktérego koszt zakupu licencji jest rowny zeru, badz
3.5.3.pozostate technologie, z tym, ze Wykonawca zobowiazany jest pokry¢ wszystkie koszty
licencji niezbedne do uruchomienia i eksploatacji systemu.
3.6.Serwis FEW winna cechowac:
3.6.1.otwarto$¢, skalowalno$¢, mozliwos$c¢ elastycznego zarzadzania modulami funkcjonalnymi;
3.6.2.bezpieczenstwo,
3.6.3.zgodnos¢ z zasadami Responsive Web Design (RWD), wyglad graficzny strony
internetowej powinien zmienia¢ swoj stan po przekroczeniu pewnych punktéw
granicznych (breakpoints) w szerokosci obszaru przegladarki, w ktorym wyswietlana jest
strona internetowa.
3.7.Serwis FEW:
3.7.1.nie bedzie powinien wymaga¢ do poprawnego dzialania instalowania Zadnego
dodatkowego oprogramowania na urzadzeniach i dostepny bedzie poprzez przegladarke
internetowa. Serwis FEW zapewni poprawne dzialanie i wyswietlanie poprzez stabilne
wersje przegladarek internetowych. W trakcie realizacji Umowy Wykonawca zobowigzany
jest do dostosowywania Systemu do aktualnych (najnowszych, stabilnych +1 wersja
wstecz) wersji przegladarek: Microsoft Edge (Chromium), Safari, Opera, Mozilla Firefox i
Google Chrome,
3.7.2.powinien by¢ tak zaprojektowany, aby zapewni¢ mozliwo$¢ szybkiej zmiany dostawcy
ustug hostingowych,
3.7.3.musi zawiera¢ informacje dotyczace polityki prywatnosci opracowanej przez Wykonawce
na podstawie wskazowek przekazanych przez Zamawiajacego,
3.7.4.winien wykorzystywaé system zarzadzania tredcig (CMS) umozliwiajacy jego dalszy rozwdj
po wygasnieciu Umowy z Wykonawca. System CMS powinien umozliwia¢ edycje
wszystkich elementéw serwisu, a w szczegdlnosci edycje, usuwanie, dodawanie stron,
zmiang szaty graficznej, nagléwka i stopki oraz ukladu menu nawigacyjnego i
rozmieszczenia poszczegdlnych elementoéw serwisu.
3.8.Wykonawca zapewni optymalizacj¢ kodu strony ulatwiajaca pozycjonowanie tresci serwisu FEW
w wyszukiwarkach internetowych.
3.9.Kod dostarczonego rozwiazania musi by¢ jawny 1 dostarczony w takiej postaci, aby zamawiajacy
byl w stanie przesledzi¢ jego dzialanie pod katem bezpieczenstwa. Zabronione jest korzystanie
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z mechanizmoéw szyfrujacych typu zoncube.

3.10. Wykonawca musi spetni¢ wszystkie wymagania okreslone w OPZ, SWZ, Umowie i
zalacznikach.
3.11. Wykonawca zapewnia ze Serwis FEW oraz E-BOK zostaly nalezycie zabezpieczone w

zakresie przetwarzania informacji a zabezpieczenia zostaly dobrane i wdrozone na podstawie
przeprowadzonej analizy ryzyka, ktoéra przeprowadza zgodnie z przyjetymi normami w tym

I1SO 27005.

4. Licencjonowanie i kody zrédtowe

Zasady dotyczace licencji 1 kodéw Zrédtowych zawarte sa w Umowie.

5. Zgodnos¢ z obowigzujacymi aktami prawnymi

Dostarczony system musi by¢ zgodny z obowiazujacymi aktami prawnymi majacymi wplyw na jego
dzialanie i realizowang funkcjonalnos$c na dzien ztozenia oferty.
5.1.Serwis FEW musi spetnia¢ wymagania okreslone w ponizszych dokumentach:
5.1.1.Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéow realizujacych
zadania publiczne (Dz. U. 2024.307)
5.1.2.Ustawa z 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczna (Dz. U. 2020.344 z
pozn. zm.) wraz z aktami wykonawczymi
5.1.3.Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2019.1781 z
pézn. zm.), oraz wymagania na poziomie wysokim okreslone w Rozporzadzeniu Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U.2004.100.1024)
5.1.4.Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. 2022.902)
Rozporzadzenie Rady Ministrow w  sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.

2016.1744)
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5.1.5.Ustawa z dnia 16 lipca 2004 roku Prawo telekomunikacyjne (Dz.U.2024.34)
5.1.6.Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (t.j. Dz.U. 2023.1440) (WCAG 2.1) - serwis zapewni
rozwiazania w zakresie dostepu przez osoby z niepelnosprawnosciami przynajmniej na
poziomie okreslonym w zalaczniku do ustawy z dnia 4 kwietnia 2019 roku o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych ,,Wytyczne dla
dostepnosci tresci internetowych 2.1 stosowane dla stron internetowych i aplikacji
mobilnych w zakresie dostepnosci dla oséb niepetnosprawnych”
5.1.7.Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (dalej RODO),
5.1.8.Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
5.2.Wykonawca zobowiazany jest przez caly okres obowigzywania umowy do dostosowania
systemu do zmian aktéw prawnych majacych wplyw na dostarczony system i realizowane przez
niego funkcjonalnosci, bez prawa do dodatkowego wynagrodzenia z tego tytutu.
5.3.System musi by¢ dostosowany do zmian aktéw prawnych przed ich wejsciem w zycie.
5.4.Serwis FEW zaréwno ze strony technicznej jak i prowadzonego wsparcia powinien by¢ zgodny
z wymaganiami okreslonymi w Polityce Bezpieczeistwa Informacji obowiazujacej u
Zamawiajacego stanowiacej zalacznik nr 3 do Umowy. PBI udostepniane jest potencjalnym
Wykonawcom na zadanie okreslone w SWZ.
5.5.Wykonawca zobowiazuje si¢ do przestrzegania Polityki Bezpieczenstwa Informacji
obowiazujacej u Zamawiajacego w zwiazku z realizacja zamowienia.
5.6.Wykonawca zobowiazuj¢ si¢ do wyznaczenia Inspektora Ochrony Danych o ktérym mowa w
art. 33 ktory realizowaé bedzie zadania okreslone w RODO oraz wspiera¢ bedzie Wykonawce
przy projektowaniu, wdrazaniu 1 serwisowaniu przedmiotu zamoéwienia. Wykonawca
zobowigzuj¢ si¢ do konsultacji wszelkich spraw zwiazanych z ochrona danych osobowych w
ramach Serwisu FEW z wyznaczonym Inspektorem Ochrony Danych a podjete decyzje

przedklada do akceptacji Zamawiajacemu.
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6. Szczegoétowy opis zadan

6.1.

Zadanie 1 — Uruchomienie E-BOK
6.1.1.Cel Zadania 1

Celem Zadania 1 jest uruchomienie E-BOK, wykonanie i uruchomienie nowego serwisu internetowego

FEW.

6.1.2.0czekiwane rezultaty realizacji Zadania 1

W wyniku realizacji Zadania 1 powinny zosta¢ zrealizowane ponizej opisane elementy:

1.

6.2.

Wykonawca uruchomi narzedzie usprawniajace komunikacje online pomiedzy nim a
Zamawiajacym (tzw. E-BOK). Narzedzie to powinno by¢ dostgpne 24h na dobe¢ i umozliwiaé
obsluge zgloszen wraz z datq zgloszenia, data aktualizacji, odpowiednio konfigurowalnymi
statusami, dodawaniem opisu, tematu, komentarzy i zalacznikéw, powiadomieniami mailowymi na
zasadach podobnych do tego typu programéw, np. www.mantisbt.org, www.bugzilla.org,
Za pomoca E-BOK uprawnieni (logowanie za pomoca loginu i hasta poprzez szyfrowane
polaczenie https) przedstawiciele Zamawiajacego powinni mie¢ mozliwos¢ rejestrowania zgloszen,
nadawania im priorytetow oraz dolaczania dodatkowych komentarzy i zalacznikéw w postaci
plikéw o réznych formatach.
Uprawnieni przedstawiciele Wykonawcy za posrednictwem E-BOK beda potwierdzali przyjecie
zgloszenia, nadawali im status realizacji oraz dolaczali do zlecen dodatkowe komentarze i
zalaczniki w postaci plikéw o réznych formatach.
E-Bok musi dla celéw informacyjnych i raportowania umozliwia¢ eksport wykazu prac do formatu
CSVi XLS z podsumowaniem w zakresie typow zgloszen oraz wykorzystanych godzin w ukladzie
podsumowujacym wybrany: dzied, tydzien, miesiac, kwartal, rok lub zdefiniowany przedzial
CZASOWY .
W przypadku gdy system zgloszen (e-BOK) nie dziala, Zamawiajacy bedzie zglaszal bledy za
posrednictwem adresu email przekazanego przez Wykonawce.
Zadanie 2 - Wykonanie serwisu internetowego programu Fundusze Europejskie dla
Wielkopolski 2021 — 2027 wraz z systemem zarzadzania trescia (CMS) zgodnie z
wszystkimi wymaganiami stawianymi przez OPZ, Umowg i pozostate zataczniki,

6.2.1.Cel Zadania 2
Wykonanie i uruchomienie nowego serwisu internetowego FEW wraz z systemem zarzadzania

trescig (CMS),
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6.2.2.Gléwne wymagania dotyczace realizacji Zadania 2

Serwis FEW musi zosta¢ przygotowany w oparciu o wymagania stawiane przez OPZ, Umowe,

zalaczniki 1 pozostala dokumentacje postegpowania, w tym w szczegdlnosci na podstawie:

A. szablonéw stron (makiety wraz z opisem elementéw), layouty graficzne, zbiér ikon 1 grafik
Funduszy Europejskich dla Wielkopolski 2021-2027 (w formie pocigtych plikéw graficznych,
kodéw HTML, js, CSS i pozostalych) — stanowigcych zalacznik nr 1 do OPZ

B. architektur¢ informacji — stanowiaca zalacznik nr 2 do OPZ.

Zalaczniki nr 1 oraz nr 2 przedstawiaja przykladowy program regionalny systemu stron internetowych

Funduszy Europejskich na lata 2021-2027. Wykonawca zobowiazany jest do wykonania

funkcjonalnosci i komponentéw opisanych w Zalacznikach nr 1 1 nr 2 do OPZ dla Programu

Regionalnego Fundusze Europejskie dla Wielkopolskie 2021 — 2027 z uwzglednieniem ewentualnych

uwag Zamawiajacego. Z uwagi na duzy rozmiar zalacznik nr 1 do OPZ dostepny jest do pobrania w

formie LINKU jako archiwum zip.

Ponadto Wykonawca musi zaprojektowaé dodatkowa podstrone (nie ujeta w architekturze oraz

szablonach) dotyczaca Wielkopolskiego Regionalnego Obserwatorium Terytorialnego (WROT). Strona

WROT powinna zosta¢ zrealizowana zgodnie z wymaganiami opisanymi w ,,Zalaczniku nr 3 do OPZ -

Strona ~ WROT”.  Podstrona  powinna  by¢  dostgpna  docelowo  pod  adresem

funduszeue.wielkopolskie.pl/wrot.

6.2.3.Serwis FEW musi posiada¢ dodatkowo ponizsze funkcjonalnodci i spelnia¢ ponizsze

wymagania:

Panel System musi by¢ wyposazony w panel administracyjny dostgpny dla
1 | administracyjny w | administratoréw i redaktoréw serwisu, zawierajacy wszystkie funkcje
CMS administracyjne i redakcyjne systemu.

Wykonawca przekaze Zamawiajacemu pelne uprawnienia administracyjne
do CMS dla srodowiska produkcyjnego oraz testowego.

Administrator musi posiada¢ pelne uprawnienia do wszelkich funkcji

) administracyjnych.
Funkcje .. yjRy . . .. L ..
. , Administrator lub uzytkownik z odpowiednimi uprawnieniami powinien
administracyjne, o L

mieé¢ mozliwos¢:

2 funkcjonalne 1 . o 0 :
dodatk - zarzadzania kontami uzytkownikéw systemu, w tym: dodawaniem,
odatkowe . . . .

. usuwaniem, modyfikacja, nadawaniem uprawnien do grup lub do
wymagania

okreslonych czynnosci w serwisie jak tworzenie tresci, edycja, usuwanie,
publikowanie,
- zarzadzania profilami uprawnien (rolami),

- tworzenia /usuwania / edytowania grup uzytkownikéw i nadawania
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uprawnien grupom,

- tworzenia i zarzadzania polityka hasel (reguly dot. budowy hasta, jego
dlugosci i1 zlozonosci, wymuszania zmiany przy nastepnym logowaniu),

- definiowania uprawnieft dost¢pu do danych i plikow gromadzonych w
systemie,

- ustawienia kodowania znakéw w serwisie,

- zarzadzania zasobami (repozytorium z nielimitowanym miejscem na
dane),

- generowania paskow informacyjnych na stronie gtéwnej (pop-up na dole
ekranu z mozliwoscia jego wylaczenia przez uzytkownika konicowego),

- §ledzenia logdw oraz historii akcji wykonywanych przez uzytkownikow
w systemie CMS wraz z mozliwoscia eksportu ww. danych do pliku xlsx,

- ustawiania wersji zalobnej,

- ustawienia wyszukiwania tresci przez uzytkownikow w systemie CMS z
mozliwoscia szukania/filtrowania/sortowania: po dacie, tytule, kategorii,
stowach kluczowych, frazach, uzytkowniku i rodzaju tresci,

- ustawiania obowiazkowosci / zalezno$ci wybranych pol podczas edycji
przez redaktoréw / tworzenia wiadomosci / artykulu (np.: bez
zaznaczenia kategorii artykulu nie jest mozliwe jego zapisanie),

- podgladu wersjonowania zmian tresci stron z oznaczeniem uzytkownika
oraz daty i godziny. Kazda strona powinna posiada¢ automatycznie
zapisywang date publikacji oraz date modyfikacji. Dodatkowo w CMS
powinny by¢ przechowywane wersje archiwalne modyfikowanych stron
(informacja o autorze zmiany, dacie i godzinie) oraz powinna istniec
mozliwo$¢ podgladu i przywrécenia wersji archiwalnej,

- ustawiania interakcji odbiorcy strony internetowej 2z kontami
Zamawiajacego  lub  Uzytkownika  kofAcowego ~ w  mediach
spotecznodciowych, w tym: Facebook, Instagram, LinkedIn, YouTube, X
(np. poprzez utworzenie przycisku ,,udostepnij”, ,,lubi¢ to”, itp.).

- wlaczenia / wylaczenia na stronie gléwnej ikonki ,tlumacza” z
okresleniem hipertacza,

- okreslania numeracji i kolejnosci blokéw w kazdym artykule. Numeracja
wplywa na kolejno$¢ wyswietlania blokéw. Jezeli w danym artykule /
podstronie istnieje 10 blokéw ponumerowanych od 1 do 10 to dodanie
nowego bloku i nadanie mu numeru 5 powinno automatycznie
zaktualizowa¢ numeracje (blok posiadajacy dotychczas nr 5 otrzymuje
teraz nr 6, blok posiadajacy dotychczas nr 6 otrzymuje teraz nr 7 itd.).
Domyslnie kazdy z blokéw jest kolejno numerowany (z mozliwoscig
zmiany),

- okreslenia dla kazdego z blokéw czy jego publikacja ma wigzaé si¢ z
dodaniem do kolejki wiadomos$ci newslettera. Po oznaczeniu danego
bloku jako ,,Dodaj do newslettera”, administrator / redaktor okresla:
»date dodania do newslettera” (domyélnie automatycznie wpisana
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powinna by¢ biezaca data) ,tytul wiadomosci” (tytul w newsletterze
bedzie linkiem do danego artykutu / publikacji / naboru itp.,

- okreslenia blokéw w danych dziatach (np. Nabory, Wiadomosci,
Szkolenia i konferencje, Wydarzenia,) w ktérych dodanie tego bloku
powoduje automatyczne dodanie wiadomosci do newslettera z
okreslonym formatem i treScia wiadomosci (na przyklad po dodaniu 1
opublikowaniu bloku ,,Wynik oceny” (w dziale ,Nabory w danym
naborze) — do newslettera dodana bedzie wiadomo$¢ w segmencie
,Ogloszenia 1 wyniki naboréw” (nazwa dziatu) o tresci ,,Wyniki naboru:
Dzialanie 2.5 Zwigkszanie odpornosci na zmiany klimatu i kleski
zywiotlowe—  nabér  FEWRP.02.05-1Z.00-001/24  (numer  naboru
automatycznie pobierany przez system) trwajacy od 2024-03-18 do 2024-
04-26” (daty automatycznie pobierane przez system) — tekst jest linkiem.
Powinna istnie¢ mozliwos$¢ dla kazdego bloku okreslania nazwy dziatu (z
listy zarzadzanej przez Administratora) oraz treSci z mozliwo$cia uzycia
zmiennych jak np.: nr naboru, data ogloszenia naboru, data rozpoczecia
naboru, data zakoficzenia naboru, nazwa priorytetu, nazwa dzialania, data
szkolenia, miejsce szkolenia,

- okreslania nazwy kazdego z blokéw dodawanych do danego artykulu np.
mozliwosci zmiany w szablonie naboru z ,,z nimi skonsultujesz wniosek”
na ,,wigcej informacji uzyskasz tutaj”,

- dodawania kolejnych kart / zaktadek (w linii z ,,Szczegdly”, ,, Informacje
podstawowe”, ,,jak si¢ ubiegac”, ,,Wyniki” itd.) w Naborach, nazwa nowej
karty powinna by¢ okre§lana przez wprowadzajacego. Proponujemy
wprowadzanie nazwy z pola tekstowego lub z listy rozwijalnej (podobnie
jak np. Kategorie w Aktualnosciach),

- wlaczenia / wylaczenia opcji (jako przycisku ,,Usufl filtry”) czyszczenia
filtrow wyszukiwania — miedzy innymi na takich stronach zbiorczych jak
Aktualnosci, Publikacje, Dokumenty, Raporty i analizy, Wydarzenia,
Historie sukceséw,

- dodanie filtra ,,Wszystkie” w widoku ,,Nabory”,

- na li$cie naboréw mozliwos$¢ zawezania po ,,Priorytecie” i ,,dziataniu”,

- dodania wigcej niz jednego zdjecia na slajderze na stronie gltéwnej (slider
przewijalny),

- dodawania, edycji, usuwania  pozycji list  stownikowych
wykorzystywanych w serwisie (w filtrach, wyszukiwarkach itp.). Pozycje
list stownikowych powinny posiada¢ do uzupelnienia 2 pola: ,kod
pozycji” oraz ,,nazwa pozycji”. W przypadku ,,dziatania” dodatkowo pole
,,IKod instytucji oglaszajacej nabor”). Konieczne jest utworzenie m.in. list
stownikowych: ,,Priorytet”, ,,Dziatanie” (zalezne od stownika ,,Priorytet”
— dodajac pozycje w slowniku ,,dziatania” nalezy wskazaé przypisanie do
priorytetu), ,,nr naboru” (powiazane z ,,Dziatanie”. Pozycja dla stownika

0t naboru” powinna posiada¢ dynamicznie budowana maske
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wprowadzania na podstawie wybranych wczesniej pozycji ,,Priorytetu”
oraz ,,Dzialania”. Na przyklad: Podczas dodawania pozycji stownikowe;
do listy ,,nr naboru” konieczne jest wskazanie pozycji ,,Priorytetu”,
,»dzialanie”, — dopiero wtedy mozliwe (ale nieobowigzkowe) jest wpisanie
,»nr naboru” — | nr naboru” jest wtedy budowany jako FEWP.01.01-1Z.00-
001/23 — gdzie FEWP — cz¢$¢ stala,

01 — kod Priorytetu 1,

01 — kod Dziatania,

17.00 (warto$¢ pobierana ze stownika ,,Dziatania” z pola ,,Kod instytucji
oglaszajacej nabor”)

001/23 — warto$¢ wpisywana recznie.

Pozycje w stowniku ,,Nr naboru” powinny by¢ unikalne.

Powyzsze listy stownikowe beda wykorzystywane w réznych miejscach w
Serwisie FEW. Konieczne jest zaprojektowanie odpowiednich powiazan
dla osiagnigcia wymaganych zautomatyzowanych akcji na przyktad:
Podczas przygotowywania naboru redaktor powinien okreslaé z list
stownikowych Priorytet, dzialanie 1 nr naboru. Nastepnie jezeli zostanie
przygotowane szkolenie (podczas szkolenia takze okreslone zostang
Priorytet, dzialanie i nr naboru, wtedy na karcie naboru w bloku
podsumowania powinna pojawi¢ si¢ automatycznie informacja o tym
szkoleniu wraz z odnosnikiem. Informacja o szkoleniu powinna by¢
wyswietlana tylko do czasu zakoniczenia szkolenia — po tym czasie nie
powinna by¢ juz wyswietlana na karcie naboru. Automatyzacja nastapi
wladnie dzigki powigzaniu nr naboru w naborze i w szkoleniu. Moze by¢
tez przypadek, ze szkolenie skierowane jest do potencjalnych
beneficjentéw w danym dzialaniu (wtedy podczas szkolenia nie bedzie
okreslony nr naboru). W takim przypadku system powinien pokazac
informacje o tym szkoleniu na kartach wszystkich naboréow dla tego
dzialania.

Jezeli podczas tworzenia szkolenia nie okreslono Priorytetu i dzialania
wtedy szkolenie nie powinno by¢ wyswietlane na zadnej karcie naboru.

- nadawania / edytowania / odbierania uprawnienn redaktorom do
okreslonych struktur serwisu. Uprawnienia musza by¢ dziedziczone
kaskadowo.

- formatowania 1 edycji treSci oraz wygladu szablonéw maili
wychodzacych oraz komunikatéw (np. newslettera, powiadomien
dotyczacych wiadomosci / aktualno$ci, powiadomient dotyczacych
naboréw).

System musi posiada¢ modul autoryzacji uzytkownikow przy pomocy
loginu 1 hasta oraz na tej podstawie identyfikowaé oraz okresla¢ zakres
uprawnien uzytkownika.

Dostep do profili administracyjnych oraz logowania dla uzytkownikéow,
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musi zapewniac:
¢ indywidualnie zdefiniowanie loginu i hasta dla uzytkownika,
e przechowywanie hasel dostgpowych w sposéb uniemozliwiajacy ich
przedstawienie w formacie jawnego tekstu,
e hasto dostepowe musi sklada¢ si¢ z co najmniej 8 znakéw oraz
zawiera¢ duze i male litery, cyfry i znaki specjalne,
e system musi weryfikowaé ztozono$¢ hasla,

e hasto powinno wygasa¢ po 90 dniach.

System musi umozliwia¢ delegowanie uprawnien administracyjnych do
wybranych fragmentow (dzialu) serwisu dla wskazanego uzytkownika lub
grupy uzytkownikow.

Poprzez CMS Administrator lub uzytkownik 2z odpowiednimi
uprawnieniami powinien mie¢ mozliwos¢ importowania / aktualizacji /
usuwania archiwow zip, w ktorych zarchiwizowana jest wersja mini strony
internetowej (wraz z podstronami, zalacznikami, grafikami, stylami,
odnosnikami bezposrednimi i posrednimi, java script itp.). W katalogu
gléwnym archiwum plikiem startowym jest index.html. Podczas
importowania uzytkownik wskazuje archiwum zip, okredla ,,Rok™ (pole
txt) oraz ,,Numer” (pole txt). Po zaimportowaniu cala strona dostgpna
bedzie dla przegladajacych pod adresem typu:
funduszeue.wielkopolskie.pl/e-biuletyn/Rok/Numer/index.html. Podczas
budowania funkcjonalnosci Zamawiajacy przekaze przykladowe archiwum
zip. Opisana funkcjonalnos¢ jest niezbedna do publikowania opracowan
przygotowywanych w postaci mini stron internetowych.
Administrator lub uzytkownik z nadanymi odpowiednimi uprawnieniami
powinien mie¢ mozliwo$¢ eksportu danych z danego naboru / naboréw.
Chodzi o mozliwo$¢ zrzutu wszystkich materialéw z danego naboru lub z
wielu wybranych naboréw wraz ze strona html naboru / stronami html
naboréw. Zrzut powinien by¢ przygotowany w formie archiwum zip. W
przypadku zrzutu materialéw dla wielu naboréw archiwum zip powinno
zawiera¢ w odrebnych katalogach (odpowiednio nazwanych numerem
naboru) dane dotyczacego kazdego z naboréw wraz ze wszystkimi
plikami zalaczonymi w naborach. Pliki powinny posiada¢ odpowiednio
oryginalne nazwy.

Serwis powinien automatycznie monitorowac¢ dostgpnosé serwisu (w tym
prawidlowos§¢  dzialania ustug, serweréw itp.). W  przypadku
niedostepnosci administratorzy powinni otrzymywaé powiadomienie
mailowe z odpowiednig informacja.

CMS powinien umozliwia¢ zarzadzanie metadanymi tj. zawarto$cig list
stownikowych,  tresciami  formul, tresciami  komunikatéw  dla
uzytkownikéw (np. wyrazenie zgody na przetwarzanie danych osobowych,
wyrazenie zgody na wykorzystanie wizerunku, komunikat dotyczacy
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plikoéw cookies), szablonami maili wychodzacych (np. w ramach moduléw
Naboréw, Szkolen, Newslettera)

Historia operacijt

System musi zapisywa¢ 1 udostepnia¢ historic wszystkich operacji
wlacznie z logowaniem.

Historia musi by¢ dostgpna dla administratora 1 pozwala¢ na
wyszukiwanie oraz filtrowanie co najmniej takich atrybutéw jak: data i
czas operacji z dokladnoscia do minuty, nazwa uzytkownika, rodzaj
operacji, miejsce wykonania operacji lub nazwa elementu na ktérym
wykonano operacje.

System musi zapisywa¢ w dzienniku systemowym histori¢ operacji
wykonywanych automatycznie przez system, np. kopii bezpieczenstwa,
wysylki newsletterow 1 powiadomien. Administratorzy powinni miec
mozliwo$¢ podgladu tzw. historii wysylki newslettera z informacjami
szczegOlowymi takimi jak (data 1 czas wystania, tres¢ wiadomosci, adres
odbiorcy, potwierdzenie poprawnosci dostarczenia / odebrania (w
przypadku probleméw z dostarczeniem dostepne powinny by¢ takze
szczegdlowe informacje o bledzie).

Najczesciej
zadawane pytania —

FAQ

System musi posiada¢ funkcjonalnosé umozliwiajaca tworzenie bazy pytan
1 odpowiedzi na nie wraz z formularzem umozliwiajacym zadawanie pytan
oraz mozliwoscig ich sortowania, filtrowania i wyszukiwania wg stow
kluczowych.

Powinna istnie¢ mozliwo$¢ tworzenia kategorii pytan (lista) oraz tworzenia
listy naboréw (lista z numerami naborow). Podczas tworzenia pytania i
odpowiedzi konieczna do wyboru powinna by¢ kategoria, nr naboru nie
jest obowiazkowy ale mozliwy. Pytania i odpowiedzi na pytania powinny
mie¢ mozliwos¢ szczegdlowego formatowania (m.in. wytluszczenie,
pochylenie, podkreslenie, przekreslenie, punktowanie, justowanie,
wstawianie hiperlaczy, grafik, tabel, styli, ustawienia czcionki, rozmiaru
itp.)

Mozliwe powinno by¢ importowanie pytan i odpowiedzi z pliku xlsx
zawierajacego wiele pozyciji.

Podczas tworzenia bazy pytan 1 odpowiedzi redaktor moze wskazac
Priorytet, dzialania i nr naboru (z list slownikowych). Tutaj takze
(podobnie jak w przypadku naboréw i szkoled) musi zadziataé
automatyczny mechanizm tzn. Gdy redaktor doda pytanie i odpowiedz i
wskaze numer naboru, wtedy na karcie danego naboru jako ostatni blok
powinien automatycznie dodawany by¢ blok ,Najczesciej zadawane
pytania” z odno$nikiem do zestawu pytan i odpowiedzi dla tego naboru.

Obsluga bledow

System musi posiada¢ mechanizm obstugi bledéow poprzez mozliwosé
dostosowania wyswietlanych tresci stron biedow (np. 404) dla kazdego z
blokéw tematycznych w ramach serwisu.

System musi generowaé prawidlowe kody bledéw http (prawidlowo
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rozpoznawane przez wyszukiwarki internetowe) dla nieistniejacych,
przeniesionych lub ukrytych elementéw serwisu (plikéw, kategorii,
artykutow).

Dostepnos¢ w
przegladarkach
internetowych

Serwis i system CMS musza by¢ poprawnie wyswietlane oraz poprawnie
realizowaé zalozone funkcjonalno$ci co najmniej w nastgpujacych
aktualnych przegladarkach na stacjach roboczych oraz urzadzen
mobilnych: Google Chrome, Safari, Opera, Mozilla Firefox, Microsoft

Edge oraz w 1 wersji wstecz wymienionych przegladarek.

Poczta e-mail

Na potrzeby realizacji rozsylania wiadomosci, powiadomien, newslettera
itp., Wykonawca bedzie utrzymywal serwer oraz 2 skrzynki mailowe w

subdomenie wskazanej przez Zamawiajacego.

Edycja tresci

System musi posiada¢ pracujacy w trybie on-line edytor WYSIWYG
pozwalajacy na prace z artykulami publikowanymi w serwisie przy
zalozeniu braku znajomosci kodu HTML przez redaktorow.

Edytor musi zapewnia¢ mozliwo$¢ edytowania tekstéw w sposob typowy
dla popularnych pakietéw biurowych oraz wklejania tekstow z
zachowaniem formatowania przyjetego w edytorze tekstu.

Edytor musi posiada¢ co najmniej takie funkcje jak:

a) Pole format zawierajace predefiniowane elementy strukturalne tresci (P,
H1, H2, H3, H4)

b) Pole styl — zawierajace predefiniowane style CSS

c) Mozliwos¢ wyboru czcionki i jej rozmiaru

d) Opcje: Wytnij, Kopiuj, Wklej, Wklej jako czysty tekst, Wklej z Worda

e) Opcje: Znajdz, Zamien, Cofnij, Zaznacz wszystko, Usunl formatowanie
f) Opcje: Pogrubienie, Kursywa, Podkreslenie, Przekreslenie, Indeks
dolny, Indeks gorny

g) Opcje: Wstaw/Usuni numerowanie listy, Wstaw/Usuni wypunktowanie
listy

h) Opcje: Zmniejsz/Zwigksz wcigcie, Wyréwnaj do lewej, sSrodka, prawej,
lewej 1 prawej

i) Opcje: Wstaw/Edytuj/Usun zalacznik, grafike, hipertacze, kotwice,
prezentacje, embedowanie tresci z serwisu YouTube (np. za pomoca
iframe)

i) Opcje: Wstaw/Edytuj tabele

k) Wstaw poziomg lini¢

) Wstaw znak specjalny

m) Wstaw link do podstrony w strukturze serwisu

n) Wstawianie spacji twardej nietamliwej

0) Opcje: Zmien kolor czcionki, Zmien kolor tla

p) Opcje: Pokaz/Edytuj kod zrédtowy

q) Podglad strony

1) Podzial strony (stronicowanie), zgodnie z wymaganiami stawianymi
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przez szablony i makiety.

s) Yamanie tekstu, ,,oblewanie” zdje¢ tekstem, mozliwo$¢ ustawiania
odstepow miedzy wierszami w tekstach

t) Ustawianie daty publikacji (data 1 godzina z minuta)

Praca w edytorze musi odbywac si¢ z poziomu przegladarki internetowej
bez koniecznosci instalacji specjalnego oprogramowania klienckiego.
Edytor musi posiada¢ 3 tryby wySwietlania zawartosci: zwykly tryb
edycyjny (WYSIWYG), tryb HTML i tryb podgladu strony (preview).
Edytowany artykul bedzie mégt by¢ wzbogacony przez pliki pobierane z
repozytorium (zasoby gdzie beda zapisywane dokumenty, zdjecia itp.
Dostepne na stronach).

Elementy graficzne dolaczane do tekstow musza mie¢ mozliwosé
skalowania do dowolnych rozmiardéw, wstawiania tekstu ,,Alt”,
definiowania miejsca polozenia, wielkosci, sposobu wyréwnania tekstu.
System musi umozliwia¢ podglad strony/artykulu na kazdym etapie
redakcji w ukltadzie (szablonie) w jakim bedzie on prezentowany w
serwisie.

Dla zalacznikéw przy danym artykule / elemencie strony powinna byé
mozliwos¢ ustawiania ich kolejnosci, w tym przesuwanie géra / dot oraz
mozliwos$¢ przesunigcia zatacznika na poczatek / koniec listy.

Edytor musi posiada¢ mozliwos¢ osadzania materialéw z serwisow
multimedialnych takich jak np. youtube mozliwoscia ustawienia
podstawowych parametréow (zmiana rozmiaru okna, edycja url itp.).

W celu osiggniecia jeszcze wigkszego stopnia dostosowania materiatu do
zasad poprawnej semantyki strony (a co za tym idzie — dostepnosci dla
os6b z niepelnosprawnosciami poprzez zastosowanie rozwiazan
ulatwiajacych prace czytnikom ekranowym), niektore sekcje powinny
zosta¢ dodatkowo oznaczane, np. header, main, footer, nav.

Powinna istnie¢ mozliwos¢ oznaczania artykuldow, wiadomosci, plikéw
jako ,,archiwalne”. Oznaczenie to wyklucza dany element z wyszukiwania.

Artykuty
wielostronicowe

Artykuly moga mie¢ nieograniczong ilo$¢ stron wewnetrznych (stronic).
System musi posiada¢ mozliwos¢ dzielenia artykuléw na pojedyncze
wyswietlane stronice, wyswietlajac jednoczesnie na dole tekstu kolejne
numery stronic w formie aktywnych odnosnikéw, zgodnie z szablonami,
makietami 1 materiatami opracowanymi przez Ministerstwo Funduszy i
Polityki Regionalnej (stanowigcymi Zalaczniki do OPZ)
stanowiacymi zalacznik nr 1 i nr 2 do OPZ.

10

Konwersja i
drukowanie
artykutow

CMS musi posiada¢ mozliwos¢:

- wydrukowania dowolnego artykulu poprzez przygotowanie specjalne;
wersji do druku opisanej i zdefiniowanej jako szablon,

- konwersji dowolnego artykulu do formatu PDE,

- kazdy artykul, wiadomos$¢ i pozostale elementy na danej stronie
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powinny pozwala¢ na udostgpnienie w serwisach spolecznosciowych jak
np. Facebook (skrot artykutu + grafika / zdjecie).

- wyslania odno$nika do dowolnego artykulu na podany adres e-mail.
Szablon tre§¢ wiadomosci e-mail z odnoé$nikiem bedzie mozliwa do
modyfikacji (w tym formatowania) przez Administratora w panelu
administracyjnym.

Tworzenie menu

System musi posiada¢ narzedzia sluzace do budowy 1 zarzadzania
strukturg serwisu z mozliwoscig samodzielnej budowy wielopoziomowego
menu i jego modyfikacji oraz konfiguracji sposobu wyswietlania.

1 nawigacyjnego System musi zawiera¢ $ciezke nawigacyjng tak, aby uzytkownik w kazdym
momencie wiedzial w jakim miejscu w strukturze serwisu si¢ znajduje i
mial mozliwo$¢ powrotu do wyzszych pozioméw struktury serwisu.
System musi automatycznie generowac aktualng mape serwisu

12 Mapa serwisu umozliwiajaca okreslenie poziomu zagl¢bienia w hierarchi¢ kategorii i
artykutow.

System  musi generowaé tzw. ,czyste” adresy URL, np.
funduszeue.wielkopolskie.pl/gwiazdy wielkopolskie/

Tworzacy powinien mie¢ mozliwo$¢ ustalenia czgsci adresu (po nazwie
domeny).

13 Zarzadzanie URL- | Powinna istnie¢ takze mozliwos¢ generowanie skrétéw do stron.

ami i udostepnianie | Kazdy artykul, wiadomos¢ 1 pozostale elementy na danej stronie powinny
pozwala¢ na udostepnienie w serwisach spolecznosciowych jak np.
Facebook. Chodzi o to, ze klikajac w ikonke np. FB mozna udostepnic¢
dang tresé¢/artykul. Wowczas w mediach spolecznosciowych wyswietla sig
zdjecie gtdwne, adres strony, tytul 1 lead.
CMS musi posiada¢ zintegrowany modul statystyk dla kazdej kategorii,
strony 1 pobieranego pliku.
Statystyki musza posiada¢ mozliwos¢ prezentacji w ukladzie zestawien
godzinowych, dziennych, tygodniowych, miesigcznych 1 rocznych.
Statystyki muszg zawiera¢ co najmniej takie informacje jak:
- liczba wejs¢ lub wyswietlen strony
- liczba unikalnych gosci

14 Statystyki - czas trwania odwiedzin
odwiedzin - rodzaj uzywanej przegladarki

- rodzaj uzywanego systemu operacyjnego
- adres IP
- najczescie] odwiedzane strony w serwisu
System musi umozliwiaé wykorzystanie zewnetrznych narzedzi do
tworzenia statystyk, np. Google Analytics. Zamawiajacy przekaze kod
§ledzenia, ktory powinien zosta¢ umieszczony na kazdej ze stron (dotyczy
takze tworzenia nowych stron).

15 Wyszukiwanie System musi posiada¢ mechanizm wyszukiwania pelnotekstowego.
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informaciji

Bezposrednio dostgpne musi by¢ wyszukiwanie proste poprzez pole
tekstowe widoczne na stronie gléwnej serwisu oraz domyslnie we
wszystkich dzialach i stronach. Musi ono umozliwia¢ szybkie wyszukanie
w calym serwisie po wybranym slowie lub kilku stowach domyslnie
potaczonych spojnikiem ,,i”.

Po wpisaniu 3 pierwszych liter w polu tekstowym powinien
aktywowac¢ si¢ mechanizm Iivesearch, a wpisana fraza powinna
automatycznie oznacza¢ si¢ wyttuszczeniem w wysSwietlanych
podpowiedziach.

Wyniki wyszukiwania wyswietlane beda wg trafnosci wyszukiwania.

Dla wyszukanych artykuléw podana zostanie co najmniej: ilos¢
znalezionych lub brak znalezionych, kategoria, tytuly i data publikacji.
Wyszukiwarka powinna wyszukiwa¢ domyslnie tylko biezace wersje (bez
archiwalnych).

Powinna istnie¢ mozliwo$¢ wyszukiwania elementéw archiwalnych.

16

Tworzenie
formularzy/ ankiet

Tworzenie formularzy ankiet powinno by¢ integralng cze$cia CMS.

W systemie CMS mozliwe powinno by¢:

e tworzenie formularzy /ankiet i oraz ich umieszczenie w dowolnych
miejscach serwisu,

e tworzy¢ ankiety / formularzy nowych lub na podstawie wczesniej
utworzonych,

e okredlanie czy dane zgloszenie formularza powinno by¢ przesylane na
mozliwy do wskazania adres email.

Dodatkowe wymagania, wymagane funkcjonalnodci 1 typy pol, ktore

muszg by¢ dostepne w formularzach:

- pole dot. wyrazenia zgody na przetwarzanie danych osobowych

(konieczne do zaakceptowania. Tres¢ mozliwa do edycji dla redaktoréw).

- pole tekstowe jednolinijkowe i wielolinijkowe z mozliwoscia okreslenia

dlugosci oraz zestawu dostepnych do wprowadzenia znakéw

- pole wyboru typu ,,checkbox’

- pole wyboru typu ,,radio button”

- pole typu lista wyboru rozwijana

- pole typu lista wyboru wyswietlana w calosci z mozliwoscia wyboru

wielu pozycji

- pole typu data z koniecznoscig walidacji daty pod wzgledem formatu i

poprawnosci

- pole z mozliwosciag wyboru 1 odpowiedzi z listy wraz z odpowiedzig typu

otwartego ,inne. Po wyborze ,inne” obowiazkowos$¢ uzupelnienia

wyswietlonego pola tekstowego

- pole ze skalg oceny np. od 1 do 5, wraz z odpowiedzia ,,nie mam

zdania™,

- mozliwo$¢ wariantowania odpowiedzi — w zaleznosci od odpowiedzi np.
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,»tak”/”nie” — odniesienie do dalszej czesci kwestionariusza np. ,,przejdz
do pytania X” (interaktywnos$¢ formularza — np. pola sa ukrywane),

- mozliwo§¢ wlaczenia opcji obowiazkowej kolejnosci (zeby przejs¢ do
nastgpnego pytania nalezy odpowiedzie¢ na poprzednie),

- mozliwo$¢ dodawania grafik i dodatkowych tekstéw do kwestionariusza
np. logo, podzigkowan itp.,

- mozliwo$¢ dodawania zalacznikéw, np. zwigzanych z RODO,

- mozliwo$¢ eksportu kwestionariusza do formatu pdf,

- w odpowiedziach licznik wypelnionych ankiet w danym badaniu,

- pole pomocy — mozliwos¢ definiowania pél pomocy do wybranych pdl
ankiety (pola pomocy beda oznaczone grafikg ,,i” przy danym polu. Po
kliknigciu powinien pojawi¢ si¢ opis uprzednio przygotowany przez
administratora / uzytkownika z odpowiednimi uprawnieniami.

- przyciski ,,Wyczys¢ formularz”, ,,Wyslij formularz, ”Drukuj formularz”

- zabezpieczenia formularza za pomocy ,,Captcha”,

- mozliwo$¢ tworzenia grup pél formularza, oznaczonych graficznie i
posiadajacych wlasny opis,

- umozliwia¢ dowolna zmiane ukladu i rozmieszczenia pol formularza na
stronie,

- mozliwo§¢ oznaczenie pola jako wymagalnego 1 weryfikowaé jego
wypelnienie,

- posiada¢ mozliwos$¢ walidacji pdl typu: NIP, REGON, PESEL,

- przypisania do kazdego pola wartosci domyslnej,

- mozliwo$¢ petnego formatowania (takze wypunktowan),

- mozliwo$¢ okreslenia czy ankieta moze by¢ wypelniona jeden raz czy
wiele z tego samego urzadzenia,

- nielimitowana liczba wypelniajacych,

- mozliwo$§¢ wpisania adreséw mailowych przy tworzeniu ankiety, na ktore
maja przychodzi¢ powiadomienia o wypelnieniu ankiety,

- mozliwo$¢ dodania oraz edycji tytutu ankiety

- mozliwo$¢ dodawania sekcji a w nich pytan (w kazdej sekcji mozliwosé
dodania tytutu sekcji oraz opisu sekcji z formatowaniem tekstu,

- mozliwo$¢ przesuwania goéra, dot sekcji i pytan,

- mozliwo$¢ modyfikowania wygladu catej ankiety m.in. koloru tla, grafiki
jako tlo, kolory sekcji, wybrania motywu, modyfikowania motywu,
wstawiania podziatu ankiety, wybor koloru obramowan, wybér koloru tla,
dodawanie obrazéw lub filméw do nagléwka i stopki, formatowanie
tekstu, opisow, nagléwkow sekcji 1 pytan oraz tytulu wybdr czcionek
pogrubienie pochylenie podkresdlenie podswietlenie rozmiar czcionki,

- opcja podgladu ankiety, przed jej publikacja,

- mozliwo$¢ dodania obrazu lub osadzenia filmu,

- mozliwo$¢ publikacji oraz odpublikowania ankiety,

- automat do ustawiania daty rozpoczecia i daty zamknigcia ankiety (wtedy
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ankieta automatycznie jest publikowana i zakaniczana zgodnie z oreslonymi
datami) badz przycisk oraz mozliwo$¢ recznego wlaczenia 1 wylaczenia
ankiety

Po wypetnieniu formularz system musi posiada¢ mozliwos¢ wyswietlenia
wprowadzonych danych w celu ich weryfikacji, ponownej edycji lub
wystania.

System musi posiada¢ mozliwosé opcjonalnego wystania na podany adres
e-mail potwierdzenia jego wypelnienia.

Administrator lub uzytkownik z odpowiednimi uprawnieniami powinien
mie¢ mozliwo$¢ eksportowania wynikow ankiet do csv oraz xls.

Podczas przygotowywania formularza / ankiety system powinien
zaproponowaé ,.czysty link” np.: funduszeue.wielkopolskie.pl/ankiety/1.
Tworzacy powinien mie¢ mozliwos§¢ ustalenia czesci adresu (po nazwie

domeny).

17

Repozytorium
plikow

CMS musi posiada¢ repozytorium (tzw. zasoby) wszystkich plikow m.in.:
graficznych, multimedialnych, tekstowych, pdf, doc, docx, xls, xIsx, pptx,
archiwow, itp.
CMS musi umozliwia¢ dostep do repozytorium plikéw lub jego czesci,
zgodnie z przyznanymi uprawnieniami (uprawnienia powinny by¢ mozliwe
do przyznania do okreslonych struktur (katalogobw 2z zasadami
dziedziczenia) w repozytorium w zakresie odczyt lub odczyt, edycja,
zapis), w celu dodawania nowych plikow, zamiany wersji plikéw oraz
usuwania zbednych. Pliki gromadzone beda w sposéb umozliwiajacy ich
swobodne przegladanie, katalogowanie 1 sortowanie.

Repozytorium musi posiada¢ nielimitowang przestrzen na dane.

Repozytorium plikéw musi umozliwia¢ co najmniej:

e tworzenie, kopiowanie, usuwanie katalogdw i podkatalogéw przez
uzytkownika posiadajacego odpowiednie uprawnienia (niemozliwe
powinno by¢ usunigcie jezeli plik zostal wykorzystany w artykule),

e dodawanie, usuwanie i zmiang¢ nazwy plikdw,

e przenoszenie plikéw pomiedzy katalogami / podkatalogami. Przy
przeniesieniu katalogu / pliku system powinien odpowiednio zmieniaé
w artykutach odwotania do plikéw (tak aby nadal byly dostepne do
pobrania)

e dodawanie opisu do pliku, tytulu, tytutu alternatywnego, kategorii, typu
(jeden plik powinien mie¢ mozliwos¢ okreslenia wielu kategorii co
wplywa m.in. potem na mozliwos¢ filtrowania 1 wyszukiwania)

e cdytowanie parametru ,,Alt” dla plikow graficznych,

e sortowanie wg nazwy, typu, wielkosci, daty dodania,

e wyszukiwanie plikéw po nazwie, typie i rozmiarze

e dodawanie do repozytorium wielu plikow na raz z dysku
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(importowanie).

e obsluge wersjonowania plikéw wraz zalacznikami z mozliwoscig
okreslenia dat obowigzywania. W przypadku kiedy plik posiada
archiwalng wersj¢, na danej stronie powinna by¢ wyswietlana
obowigzujaca wersja, wraz 2z opisem, zalacznikami, datg
obowigzywania, oraz powinien by¢ dostep do wersji archiwalnych (wraz
zalacznikami) posiadajacych takze opisy i daty obowiazywania (od — do)

e mozliwo$¢ oznaczenia pliku jako ,,archiwalny” — oznaczenie wyklucza
plik z wyszukiwania.

e mozliwo$¢ zaznaczenia wielu plikow/ zalacznikéw (na przyklad
podczas dodawania ich do repozytotium oraz do danego artykutu /
publikacji / naboru / wiadomosci itp.) — dzigki temu za jednym razem
mozliwe jest dodanie wielu plikéw / zalacznikéw jednoczesnie.

e Weryfikacj¢ zgodnosci dodawanego pliku z wymaganiami dostgpnosci
stawianymi z WCAG 2.1 (zgodnos¢ PDE, w przypadku zdje¢
koniecznos¢ opisu ,,alt” itp.)

18

Newsletter

Funkcjonalno$¢ newslettera musi by¢ dostepna dla uzytkownikow, ktorzy
wypelnili formularz rejestracyjny i wyrazili zgode na przetwarzanie danych
osobowych (musi istnie¢ mozliwo$¢ dostosowania zawartosci newslettera
poprzez wybdr informacji wedlug wybranych przez subskrybenta
kryteriow — w zakresie kategorii, informacji dotyczacych pojawienia si¢
nowych publikacjii w tym na przyklad w dziatach: Wiadomosci,
Dokumenty, Ogloszenia i wyniki naborow, Spotkania i wydarzenia,
Publikacje, Raporty (w tym ewaluacje), Poradniki, Wielkopolskie
Regionalne Obserwatorium Terytorialne (WROT) — takze zgodnie z
przyjetym nazewnictwem sekcji dynamicznych okreslonych w zalaczniku
nr 2 do OPZ. Powinna by¢ takze opcja ,,Wszystkie” obejmujaca wszystkie
elementy newslettera.

Proces rozsylania newslettera powinien by¢ zautomatyzowany. Newsletter
powinien by¢ rozsylany partiami po maksymalnie 50 wiadomosci
jednoczesnie.

Zapisanie si¢ do newslettera musi zosta¢ potwierdzone — system powinien
wysta¢ wiadomos§¢é na adres email podany przy zapisie z linkiem do
potwierdzenia. Zapisanie do newslettera powinno by¢ zabezpieczone za
pomocy captchy.

Przesylane przez newsletter wiadomosci powinny byé sformatowane i
skategoryzowane np. informacje z dzialu ,Nabory” powinny by¢
poprzedzone napisem Nabory. Przykladowa tres¢ wiadomosci:
,Ogloszenia i wyniki naboréow i wnioskow:

. Wyniki ocen czastkowych: Dzialanie 2.2 Wspieranie efektywnosci
energetycznej 1 redukcji emisji gazoéw cieplarnianych — Instrumenty
finansowe — FEWP.02.02-1Z.00-001/24 trwajacy od 2024-03-18 do 2024-
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04-26
: Informacja o uzupelnieniu kompletu dokumentéw niezbednych do
podpisania umowy o dofinansowanie — Dziatanie 10.02 Wsparcie

inwestycji w MSP i duzych przedsigbiorstwach - w ramach RPI —
FEWP.10.02-1Z.00-002/23 trwajacy od 2023-06-01 do 2023-08-31

. Zmiana regulaminu wyboru projektéw 1 wzoru umowy o
dofinansowanie nr FEWP09.05-12.00-001/24 — Duzialanie 9.5
Zarzadzanie Lokalnymi Strategiami Rozwoju — FEWP.09.05-17.00-001/24
trwajacy od 2024-03-15 do 2024-04-23

Wiadomosci:

. Akademia Muzyczna w Poznaniu z pigkng aulg 1 organami
Promocja

. Akademia Muzyczna w Poznaniu z pigkng aulg 1 organami

Prawo i dokumenty

. Harmonogram naboréw wnioskéw o dofinansowanie dla
Programu Fundusze Europejskie dla Wielkopolski 2021-2027

Szkolenia i konferencje:

. Szkolenie online 2z dzialania 3.2 - Rozwdj zréwnowazonej
mobilnosci miejskiej w ramach ZIT

. Webinarium o wsparciu na rozwdj infrastruktury zero- i
niskoemisyjnego transportu w Wielkopolsce Wschodniej

. Szkolenie on-line w ramach dzialania 10.5 Sprawnie funkcjonujacy 1
zdekarbonizowany transport publiczny”

W przypadku ,,Ogloszen 1 wyniki naboréw” i publikowania wynikéw ocen
czastkowych newsletter powinien dawa¢ mozliwo$¢ przesylania w danej
wiadomosci informacji o konkretnej ocenie czastkowej z informacja o
dacie oraz typie oceny. W naborze w segmencie ,,Aktualnosci” takze
powinna by¢ mozliwo$¢ wysylania danego wpisu w newsletterze z opcja
okreslenia tytulu w tresci wiadomosci.

Subskrybent powinien mie¢ mozliwos¢é wypisania si¢ z newslettera oraz
zgloszenia sprzeciwu przetwarzania danych osobowych (wtedy system
powinien automatycznie, powiadomi¢ subskrybenta o wypisaniu z
newslettera i automatycznie wypisaé subskrybenta z newslettera i nie
pozwoli¢ na wysylanie zadnych wiadomosci na email subskrybenta).
System powinien umozliwi¢ opracowanie treSci powiadomienia o
wypisaniu oraz pozyskaniu i przetrzymywaniu informacji o wystaniu
takiego powiadomienia 1 jego odczytaniu. Subskrybenci ktérzy wniesli
sprzeciw przetwarzania danych osobowych powinni by¢ odpowiednio
oznaczeni w widoku. Mozliwe powinno by¢ wyeksportowanie do xls
subskrybentow ze wszystkimi danymi (ale z wylaczeniem oséb ktoére
zglosily sprzeciw przetwarzania danych osobowych. Po wniesieniu
sprzeciwu przetwarzania danych osobowych administratorzy powinni
otrzyma¢ automatyczne powiadomienia na adres email o wniesieniu
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sprzeciwu. Administrator powinien w CMS mie¢ odpowiedni widok w
ktérym widniala bedzie informacja w sprzeciwach przetwarzania danych
osobowych wniesionych przez subskrybentéw z dokladna data wniesienie
sprzeciwu oraz z adresem email subskrybenta.
System musi posiada¢ mozliwo§¢ przesylania powiadomien w serwisie.
Administrator lub uprawniony uzytkownik powinien mie¢ mozliwo$§é
przygotowania wiadomosci (wraz z jej formatowaniem) oraz wysytke do
wszystkich lub wybranych subskrybentéw. Powinna by¢ mozliwo$é
podgladu wystanych wiadomos$ci wraz z informacjami o dacie wysytki,
powodzeniu / niepowodzeniu dostarczenia (w przypadku niepowodzenia
z informacja szczegélowa o bledzie), trescia wiadomosci, adresie
odbiorcy).
Tres¢ powiadomien i wiadomosci newslettera musza by¢ mozliwe do
formatowania i edycji i z wykorzystaniem zmiennych okreslajacych np:
- kategorie, nabory, wiadomosci, dzialy ktére wybral dany subskrybent,
- czgstotliwosé z jaka dany subskrybent chce otrzymywac wiadomosci.
W tresci wiadomosci powinny by¢ zawarte logotypy raz linki
umozliwiajace edycji preferencji newslettera oraz link umozliwiajacy
rezygnacje.
CMS musi umozliwiac:
a) stosowanie wielu szablonéw dla réznych zdefiniowanych wersji
powiadomien 1 newslettera
b) automatyczne generowanie listy zawierajacej informacje o nowych
artykutach z opcja wylaczenia niektérych artykuléw z listy przed
wystaniem newslettera
c) konfigurowanie mechanizmu rozsylania powiadomien, w tym
adresu nadawcy, grupy subskrybentéw, pory wysylania, wysytania
na zadanie (ad hoc), wysylania automatycznego
d) edycji tresci newslettera przed wyslaniem
e) okreslenia pola obowigzkowego do zaakceptowania wraz trescig
klauzuli przetwarzania danych osobowych
f) definiowania grup odbiorcow
Subskrybent po zapisaniu do newslettera musi koniecznie potwierdzi¢
adres email poprzez link (wygenerowany automatycznie w przeslane;
wiadomosci).
Po zweryfikowaniu adresu e-mail zweryfikowany subskrybent bedzie
moégl (za pomoca odnosnikéw generowanych w  kazdej przeslanej
wiadomosci):
- zrezygnowac z subskrypcji
- zmienic liste kategorii, z ktérych chce otrzymywac powiadomienia
- zmieni¢ czgstotliwo$¢ otrzymywania wiadomosci (codziennie, co 3 dni,
co tydzien)
Kazdy z odnoénikéw musi by¢ unikalny dla kazdego z subskrybentéw i
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dla wywolania powyzszych akcji.

System musi posiada¢ funkcjonalnos$¢ zarzadzania baza danych
subskrybentéw, tzn.: dodawanie, usuwanie i modyfikacje danych.

System musi zapisywaé histori¢ wysylanych powiadomien i newsletterow
w postaci: odbiorcy, daty 1 tredci (wglad powinien mie¢ administrator).
Uklad 1 wyglad przesylanych wiadomosci newslettera powinien by¢
uzgodniony z Zamawiajacym. Wykonawca jest zobowiazany uwzglednic
wskazowki 1 uwagi Zamawiajacego.

W kazdej kategorii (np. Wiadomosci, Nabory, Szkolenia itp.) redaktor
podczas tworzenia powinien mie¢ mozliwos¢ zaznaczenia opcji ,,Nie
wysylaj w newsletterze”. Zaznaczenie tej opcji powoduje, ze informacja o
danej wiadomosci, ogloszeniu o naborze itp. nie zostanie rozeslana przez

newsletter.

19

Szkolenia /
Wydarzenia

System CMS musi umozliwia¢ tworzenie szkolen wraz z mozliwoscia opcji
zapisu przez formularz. Funkcjonalno$é musi by¢ integralna czescia CMS.
W kazdym miejscu przetwarzania danych osobowych w CMS (tj. np. listy
uczestnikow spotkan i wydarzen, zestawienia z formularzy, listy odbiorcow
newslettera, powiadomien o naborach) bedzie istnialo miejsce na
odnotowanie sprzeciwu wyrazenia zgody na przetwarzanie danych
osobowych oraz informacji o udostgpnieniu danych osobowych.
Administrator lub uzytkownik z odpowiednimi uprawnieniami powinien
mie¢ mozliwos¢:

a) okreslenia Nazwy szkolenia / wydarzenia

b) Edycji tresci ogloszenia o szkoleniu w kazdym czasie(w tym
formatowanie, zalaczanie plikow)

c) Edycji 1 formatowania tresci wiadomosci (powiadomienia) jaka
otrzymuje automatycznie osoba, ktora zapisala si¢ na szkolenie. W
wiadomosci powinno by¢é mozliwe uzycie zmiennych (jak np. nazwa
szkolenia, miejsce szkolenia, data i godzina rozpoczecia szkolenia /
wydarzenia)

d) okredlenia pdl formularza (tekstowych, pol listy (w tym okreslania
mozliwych wartosci do wyboru) dostepnych dla zglaszajacych podczas
rejestracji (w tym okreslania obowigzkowosci, liczby znakéw)

e) okreslania stalej czesci tekstu (np. klauzula danych osobowych wraz z
koniecznoscig akceptacji — checkbox),

f) Okreslania daty publikacji szkolenia

@) Okredlania wielu miejsc dla jednego szkolenia (mozliwo$¢ zapisu
oddzielnie na szkolenie / wydarzenie)

h) Okreslania wielu organizatoréw szkolenia / wydarzenia

1)  Okreslenia wielu pozycji dla stownika ,,Dzialania”

i) Wskazania miejsc w ktérych odbedzie si¢ szkolenie / szkolenia /
wydarzenia wraz z mapa. Mapa powinna umozliwia¢ wyszukiwanie
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miejsca po adresie i wskazywanie pinezka lokalizacji. Powinna istniec
mozliwos$¢ wylgczenia lokalizacji dla szkolen online. Powinna istnie¢
mozliwos¢ okreslenia wielu lokalizacji dla jednego szkolenia /
wydarzenia

Okreslenia daty i czasu rozpoczecia szkolenia / wydarzenia

Okreslenia daty i czasu zakoficzenia szkolenia / wydarzenia

Okredlania mozliwosci zapisow oraz maksymalnej liczby miejsc (w
przypadku wykorzystania wszystkich miejsc, kolejni zapisani trafiaja na
liste rezerwowa. Mozliwe jest przenoszenie pomiedzy lista zapisanych a
lista rezerwows).

Okreslenia pola obowiazkowego do zaakceptowania wraz trescia
klauzuli przetwarzania danych osobowych. Tres¢ klauzuli moze sig
r6znié przy kazdym szkoleniu, dlatego musi by¢ mozliwosc jej edycji na
kazdym formularzu szkolenia i w kazdym czasie.

Opcjonalnego utworzenia wiadomosci (aktualnosci) podczas tworzenia
szkolenia. Gdy opcja utworzenia wiadomosci zostanie zaznaczona
nalezy okresli¢ dzialy w ktérych wiadomosé o szkoleniu zostanie
opublikowana.

Przegladania zapisanych oséb na szkolenie / wydatzenie

Eksport do xls bazy zapisanych os6b

Wystaniu powiadomient email o przyjeciu / odrzuceniu dla wszystkich
lub wybranych zapisanych (oddzielnie dla listy gtéwnej 1 rezerwowe;).
Tresci powiadomien mozliwe do edycji i formatowania.

20

Formularz zgloszen
do rzecznika

Konieczny jest formularz kontaktowy umozliwiajacy przeslanie

wiadomosci do Rzecznika Funduszy Europejskich. Formularz powinien

wymagaé takich danych jak: Imi¢ i nazwisko lub nazwa firmy (pole

obowigzkowe):, Kategoria zglaszajacego (pole obowiazkowe):, Opis

sprawy (pole obowigzkowe):, Prosimy o pozostawienie informacji, ktora

umozliwi nam kontakt z Pafistwem (adres e-mail, adres tradycyjny lub

numer telefonu) (pole obowiazkowe):, klauzula przetwarzania danych

osobowych wraz z checkbox. Wszystkie pola formularza powinny by¢

mozliwe do edycji dla administratora. Pozyskiwanie adreséw email

powinno by¢ opatrzone procedura walidacji np.: poprzez wyslanie linku do

potwierdzenia.

21

Zabezpieczenie

systemu

System musi uniemozliwia¢ dostep do funkcji i zgromadzonych w nim

danych z pomini¢ciem mechanizméw bezpieczefistwa.

System musi by¢ odporny na znane techniki ataku i wlaman, w tym w

szczegolnosci podatnodciami z aktualnej listy Top 10 wg organizacji

OWASP, znajdujacymi si¢ w specyfikacji The OWASP Top 10 — 2021.

e A01:2021-Broken Access Control
e A02:2021-Cryptographic Failures
e A03:2021-Injection
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e A04:2021-Insecure Design

e A05:2021-Security Misconfiguration

e A006:2021-Vulnerable and Outdated Components

e A07:2021-Identification and Authentication Failures

e A08:2021-Software and Data Integrity Failures

e A09:2021-Security Logging and Monitoring Failures

e A10:2021-Server-Side Request Forgery
W przypadku pojawienia si¢ nowych nie znanych wczesniej technik
wlaman, Wykonawca jest zobowiazany do ich analizy ora dostarczenia
niezbednych  poprawek i uaktualnien eliminujacych  podatnosci
dostarczonego CMS w ramach §wiadczonej pomocy technicznej.
System musi filtrowa¢ i walidowa¢ wszystkie dane wejSciowe (np. z
formularzy) w celu zminimalizowania ryzyka naruszenia integralnosci
systemu badz danych.
Warstwa kodowa serwisu FEW oraz systemu zarzadzania treScia musza
by¢ jawne i dostarczone w takiej postaci, aby Zamawiajacy mégl w pelni
przesledzi¢ ich dzialanie, w zwigzku z czym zabronione jest korzystanie z
mechanizméw szyfrujacych typu doncube.

22

Bezpieczny dostep

Wykonawca pokryje koszty zakupu i1 przedluzenia waznosci certyfikatu
bezpieczenstwa w calym okresie obowiazywania umowy (zaréwno do
wersji  produkcyjnej oraz  testowej).  Whadcicielem  certyfikatu
bezpieczenstwa bedzie Zamawiajacy.

Dostep do systemu musi odbywaé si¢ za pomoca bezpiecznego
potaczenia TLS z kluczem o dlugosci co najmniej 256 bitéw dla
wszystkich uzytkownikéw serwisu.

System musi umozliwia¢ tworzenie i zmiane regul dotyczacych diugosci
oraz stopnia skomplikowania hasel przechowywanych w bazie danych
systemu, a takze umozliwia¢ okreslenie czasu, po ktéorym konieczna
bedzie zmiana hasta.

Hasla uzytkownikow nie moga by¢ przechowywane w bazie systemu w
postaci jawnej, lecz z wykorzystaniem bezpiecznej funkcji skréotu (np.
SHA - Secure Hash Algorithm).

System musi umozliwia¢ ustawienie przez administratora czasu
bezczynnosci, po ktérym uzytkownik zostanie wylogowany z systemu.
System musi czasowo blokowa¢ konto przy wielokrotnej probie
zalogowania z niewlasciwym hastem. Ilo$¢ préb musi byé mozliwa do
ustalenia przez administratora, ktéry musi mie¢ mozliwo$¢ recznego
odblokowania konta.

23

Polityka
prywatnosci

Wykonawca opracuje polityke prywatnosci zgodnie ze wskazdéwkami
przekazanymi przez Zamawiajacego. Polityka prywatnosci powinna by¢
mozliwa do aktualizacji przez administratora w CMS.
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6.3. Zadanie 3 — Przeniesienie materiaté6w dotyczacych perspektywy finansowej 2021 — 2027
6.3.1. Cel Zadania 3
Celem  zadania  jest  przeniesienie  materialéw  dostepnych  obecnie  pod  adresem
,Hhttps:/ /wrpo.wielkopolskie.pl/dowiedz-sie-wiecej-o-programie/ fundusze-europejskie-dla-
Wielkopolski-2021-2027 do nowego serwisu FEW.
Wykonawca zobowigzany jest do wprowadzenia w serwisie FEW wszystkich materialow (w tym
artykulow, plikéw, opracowan) znajdujacych si¢ na dziatajacej obecnie stronie internetowej pod adresem
wskazanym powyzej. Przeniesione musza by¢ wszystkie elementy podrzedne tj. m.in. dane z dziatow:
Aktualnosci, Komitet Monitorujacy, Eksperci, Kryteria Wyboru Projektéw, Harmonogram naborow
wnioskow, Zapoznaj si¢ z prawem 1 dokumentami FEW 2021-2027, Nabory wnioskéw o
dofinansowanie 2021-2027, Komunikacja i widoczno$¢, Lokalny System Informatyczny LSI2021+,
Przeczytaj analizy, raporty 1 podsumowania FEW 2021-2027, Centralny System teleinformatyczny
CST2021 (SL2021, SM EFS), Rozliczaj projekt FEW 2021-2027, Poznaj projekty FEW.
Wszystkie elementy powinny by¢ przeniesione do odpowiednich dzialéw z formatowaniem oraz z
uzupelnieniem odpowiednich danych (np. list stownikowych nowego serwisu FEW). Elementy dla
ktérych moga by¢ wymagane pewnego rodzaju automatyczne akcje (np. wysylki powiadomien)
powinny nadal poprawnie funkcjonowa¢ w nowym serwisie FEW po przeniesieniu (na przyklad w
przypadku naboréw, gdzie przy aktualizacji danych przesylane sa powiadomienia).
6.4. Zadanie 4 — Przeprowadzenie testow bezpieczenstwa, wydajnosciowych i zgodnosci z

WCAG 2.1
6.4.1. Cel Zadania 4

Celem zadania jest potwierdzenie bezpieczenstwa, odpowiedniej dostgpnosci oraz wymaganej
wydajnosci serwisu FEW.

1. Wykonawca za pomoca odpowiednich narzedzi lub serwisow dokona weryfikacji
przygotowanego serwisu FEW (strony gléwnej oraz kazdej strony / podstrony oraz serwisu) w
zakresie oraz zgodnosci z zasadami WCAG 2.1, gdzie wynikiem badania bedzie raport, w
ktérym wykazany zostanie wynik dotyczacy dostepnosci serwisu FEW (dla kazdej ze stron /
podstron serwisu FEW) w zakresie standardu WCAG 2.1 na poziomie AA. Raport powinien
zawieraé wykaz dla kazdej strony / podstrony z informacja o badanym wymaganiu i wyniku
dostepnosci.

2. Wykonawca za pomoca odpowiednich narzedzi lub serwiséw dokona weryfikacji wydajnosci

serwisu FEW. Test wydajno$ciowy powinien objaé przegladanie serwisu FEW oraz oddzielnie
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prace w CMS (dla kazdego po 500 jednoczesnych zapytar)). Raport powinien wskazaé
odpytywany adres oraz dokladny czas odpowiedzi. Dopuszczalne jest stosowanie
zautomatyzowanych skryptow testujacych i/lub symulujacych zalozone obciazenie.
3. Wykonawca dokona weryfikacji serwisu pod wzgledem bezpieczenstwa. Serwis musi by¢
odporny na znane techniki atakow, wlaman i podatnosci z aktualnej listy Top 10 wg organizacii
OWASP. Raport powinien potwierdzi¢ odpornos$¢ serwisu na kazde z podatnosci.
6.5. Zadanie 5 — Przeprowadzenie szkolen dla administratoréw i redaktoréw

6.5.1. Cel Zadania 5
Celem zadania 5 jest przeprowadzenie szkolen dedykowanych dla uzytkownikéw serwisu 1 systemu
CMS: administratorow i redaktoréw.
0.6. Oczekiwane rezultaty realizacji Zadania 5
W ramach wdrozenia, Wykonawca przeprowadzi szkolenia dla administratoréw 1 redaktorow
wdrazanego systemu zarzadzania trescia, a takze szkolenia dot. funkcjonalnosci w tym systemu
organizacji szkolen, ankiet i formularzy.
Szkolenia dla poszczegdlnych kategorii uzytkownikéw serwisu i systemu CMS podlegaja odbiorowi
konicowemu.
Szkolenia zostang przeprowadzone w siedzibie Zamawiajacego. Zamawiajacy dopuszcza mozliwosé
przeprowadzenia szkolen online.
Program szkolenia, czas realizacji oraz list¢ uczestnikéw szkolenia Wykonawca ustali w porozumieniu z
Zamawiajacym. Szkolenia odbeda si¢ w godzinach pracy Zamawiajacego, tj. 8:00-15:00.
Przed rozpoczeciem szkoled, w terminie min. 4 dni, Wykonawca przedstawi Zamawiajacemu do
akceptacji zakres szkolen i materialy przekazujace wiedze ze szkolenia oraz metody szkoleniowe dla
poszczegdlnych grup uzytkownikow.
Wykonawca okresli niezbedny wymiar szkolert dla poszczegdlnych grup uzytkownikéw, przy czym:

e maksymalna liczba uczestnikéw szkolenia dla grupy administratoréw wyniesie 3 osoby, przy
czym efektywny czas trwania szkolenia wyniesie acznie 6 godzin,

e maksymalna liczba uczestnikéw szkolenia dla grupy redaktoréw wyniesie 10 0séb, przy czym
minimalny efektywny czas trwania szkolenia wyniesie tacznie 6 godzin.

Po kazdym zakofczonym szkoleniu Wykonawca przygotuje raport zawierajacy liste obecnych oséb oraz
omawiane zagadnienia.
Uczestnicy szkolen otrzymajq certyfikaty uczestnictwa w szkoleniu zawierajace, co najmniej nastepujace

informacije:

e data i miejsce prowadzenia szkolenia,
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e imi¢ i nazwisko trenera/6w prowadzacych szkolenie,

e wymiar szkolenia (lo$¢ godzin),

e szczegdlowy zakres tematyczny szkolenia.

6.7. Zadanie 6 — Przygotowanie i przekazanie Zamawiajacemu Dokumentacji Powykonawczej

6.7.1. Cel Zadania 6
Celem zadania 6 jest opracowanie i dostarczenie Dokumentacji Powykonawczej.
Zamawiajacy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byly przygotowane w
jezyku polskim. Dokumentacja bedzie przekazywana w postaci elektronicznej w formacie PDF oraz
DOCX.

6.7.2. Oczekiwane rezultaty realizacji Zadania 6
Dokumentacja Powykonawcza - dokumentacja techniczna zawierajaca wszelkie informacje
pozwalajace na samodzielne korzystanie i dokonywanie dalszych zmian narzedzia informatycznego oraz
dokumentacji dotyczacej obstugi dla narzedzia informatycznego umozliwiajacej jego prawidlowe
uzytkowanie (w szczegdlnosci Instrukceji Uzytkowania).

6.7.2.1.  Na Dokumentacj¢ powykonawczg sktada¢ si¢ muszg co najmnie;j:

a) Dokumentacja systemowa (w tym instrukcja Administratora) - opis wykorzystanego
oprogramowania serwerowego, aplikacyjnego, systemowego i wszystkich innych komponentow.
Szczegdlowy opis instalacji (wraz z aktualnymi procedurami: odtworzenia z kopii zapasowych
na serwerze, instalacji, uruchamiania, aktualizacji, zatrzymania i uruchamiania ustug) srodowisk 1
systeméw wymaganych do prawidlowego dzialania serwisu FEW. Dokumentacja systemowa
podlega¢  bedzie aktualizacji, zwlaszcza po aktualizacji (elementéw Srodowiska) lub
wprowadzeniu nowych funkcjonalnosci.

b) Dokumentacja eksploatacyjna systemu CMS, zawierajaca co najmniej: instrukcje instalacji,
uruchamiania oraz zamykania systemu CMS, wykonywania backupu serwisu FEW oraz
odtworzenia z backupu, czynnosci administracyjne po wystapieniu bledu na stronie
internetowej, czynnosci administracyjne po wystgpieniu awarii systemu CMS, w tym
przywracanie systemu CMS oraz instrukcje uruchomienia strony internetowej z kodow
zrédlowych. Dokumentacja eksploatacyjna podlega¢ bedzie okresowej aktualizacii, zwlaszcza
po wprowadzeniu nowych funkcjonalnosci.

¢) Dokumentacja kodéw zrédtowych zawierajaca co najmniej: kod zrédlowy, procedury
kompilacji kodu zawierajace instrukcje kompilacji kodu Zrédtowego, przygotowania srodowiska
do kompilacji kodu zrédlowego ze wskazaniem wszelkich niezbednych narzedzi, parametrow i

opcji instalacji niezbednych komponentéw ze szczegdlowym opisem ich parametryzacji,
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szczegdlowe procedury instalacji 1 uruchomienia: systemu operacyjnego, baz danych, innych
komponentéw  (bibliotek,  zestawy  bibliotek, framework’6w itd.), dostarczonego
oprogramowania. Kody zrédlowe strony zostana przekazane Zamawiajacemu na nosniku
fizycznym oraz elektronicznie, po podpisaniu protokolu odbioru zadania ,,Zadanie 5 —
Przeprowadzenie szkolent dla administratorow i redaktoréw.”
d) Dokumentacja analizy ryzyka, zawierajaca co najmniej: wyniki szacowania ryzyka zwiazanego
z przetwarzaniem danych osobowych wraz ze wskazaniem elementéw w architekturze oraz
rozwiazania, ktore beda odpowiedzialne za ograniczanie zidentyfikowanych ryzyk.
e) Instrukcja redaktora — w tym na przyklad: instrukcje korzystania z systemu CMS, zasad
dzialania i publikacji artykutéw, przygotowywania ankiet i szkolen, tworzenia i obslugi naboréw.
f) Instrukcja Uzytkownika koncowego (przegladajacego serwis) — zawierajaca m.in.:
instrukcje poruszania si¢ po serwisie, opisu dzialania newslettera, mape serwisu z opisem
poszczegolnych stron / podstron.
Kazda z instrukcji musi by¢ opracowana w sposob bardzo szczegdlowy ze zrzutami ekranu kazdej
czynnosci i kroku. Kazdy krok i kazda czynnos$¢ musi by¢ jasno i szczegétowa opisana.
Wymagania dotyczace dokumentacji okresla dodatkowo Polityka Bezpieczenstwa Informacji
obowiazujaca u Zamawiajacego.
6.8. Zadanie 7 — Hosting, serwis i rozbudowa
Wykonawca odpowiada za zapewnienie i obstuge hostingu, serwisowanie i rozbudowe Serwisu FEW dla
wersji produkceyjnej i testowej.
Zamawiajacy zarejestruje odpowiednia nazwe domeny/ subdomeny oraz dokona odpowiednich
wpiséw DNS podanych przez Wykonawce.
Dostep do serwisu FEW musi by¢ zabezpieczony poprzez wykorzystanie certyfikatu TLS. (Wykonawca
pokryje koszty zakupu i przediuzenia waznosci certyfikatu bezpieczenstwa w calym okresie
obowigzywania umowy zaréwno dla instancji produkcyjnej jak i testowej. Wlascicielem certyfikatu
bedzie Zamawiajacy).
6.8.1.Hosting
W ramach Hostingu Wykonawca zobowigzany jest do:
6.8.1.1. - przygotowania hostingu, instalacji i konfiguracji serwisu FEW produkcyjnie
oraz testowo (2 instancje) zgodnie z wymaganiami stawianymi przez OPZ.
6.8.1.2.  Utrzymywania i obstugi hostingu w tym do:
6.8.1.2.1. zapewnienia wysokiej dostepnosci Serwisu FEW na poziomie nie
nizszym niz 99,5% w skali roku (z wylaczeniem okien serwisowych, ktére moga
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trwa¢ maksymalnie 3h w godzinach nocnych od godziny 2.00 do 5.00 — w
przypadku koniecznosci przeprowadzenia okna serwisowego trwajacego dluzej
niz 3h kazdorazowo konieczne bedzie ustalenie terminu z Zamawiajacym), z
zastrzezeniem, ze jednorazowa niedostepnos$¢ Serwisu FEW nie moze byc
dluzsza niz 4 godziny (potwierdzone  szczegélowymi — raportami
comiesi¢cznymi, ktére na zadanie Zamawiajacego Wykonawca jest zobowiazany
przesylac).

6.8.1.2.2. zapewnienia hostingu w centrum danych spelniajacym wymagania co
najmniej TTER2 lub réwnowaznym,

6.8.1.2.3. zapewnienia wysokiej wydajnosci (w zakresie czasu odpowiedzi serwera
na zadanie https) — maksymalne jednoczesne obcigzenie moze wynies¢ do 1000
(dla instancji produkcyjnej, dla wersji testowej do 20) uzytkownikow (w sumie
przegladajacych i redaktoréw / administratoréw). Czas odpowiedzi serwera
przy jednoczesnym maksymalnym obcigzeniu nie moze przekroczy¢ 3 sekund.

6.8.1.2.4. zapewnienia dodatkowego (rezerwowego) S$rodowiska hostingowego
(zgodnego z co najmniej TIER2 lub réwnowaznym) - mieszczacego si¢ w innej
lokalizacji niz gléwna lokalizacja hostingu - umozliwiajacego pelne
przywrocenie produkcyjnej wersji serwisu w razie krytycznej awarii lub
katastrofalnych zdarzenn losowych, ktére moglyby wystapi¢ w  gléwnej
lokalizacji (gléwna lokalizacja oznacza lokalizacje w ktorej pierwotnie dziatata
wersja produkcyjna Serwisu FEW przed wystapieniem krytycznej awarii /
katastrofalnych zdarzen losowych, tak znaczacych, ze niemozliwe bedzie
przywrocenie dzialania serwisu FEW w czasie zgodnym 2z wymaganiami
stawianymi dla hostingu).

6.8.1.2.5. zapewnienia minimum 30% wolnego miejsca na dane w stosunku do
miejsca zajgtego w danym czasie,

6.8.1.2.6. zapewnienia nielimitowanego transferu danych,

6.8.1.2.7. zapewnienia 2 kont e-mail (Wykonawca zapewni utrzymanie i serwis dla
2 kont mailowych w ramach domeny lub subdomeny ktorej wlascicielem jest
Zamawiajacy) w calym okresie realizacji umowy. Adres mailowy bedzie
wykorzystywany do przesylania wiadomosci, powiadomien, newslettera,
powiadomien z serwisu FEW. Konto mailowe powinno by¢ dostepne na
poziomie nie nizszym niz 99,5% w skali roku,

Strona 33 z 40



Fundusze Europejskie Dofinansowane przez :* g *: \S/\;\Ohjg\/RVZOADDZTWA
dla Wielkopolski Unig Europejska A WIELKOPOLSKIEGO
6.8.1.2.8. zapewnienia iz serwery beda pracowa¢ w optymalnych warunkach, w

klimatyzowanym pomieszczeniu z zaawansowanym Systemem zasilania
awaryjnego.

6.8.1.2.9. utrzymywania  przez caly okres trwania umowy $rodowiska
produkcyjnego 1 s$rodowiska testowego. Srodowisko testowe musi  by¢
odzwierciedleniem funkcjonalnym $rodowiska produkcyjnego oraz bedzie
spetnialo  wszystkie ~wymagania dotyczace bezpieczenstwa, w  tym
bezpieczenstwa danych osobowych. Dostep do srodowiska testowego musi byé
dodatkowo zabezpieczony loginem i hastem. oraz bedzie posiadata wszystkie
wymagania dotyczace bezpieczenstwa, w tym bezpieczenstwa danych
osobowych.

6.8.1.2.10. umozliwienia Zamawiajacemu (na kazde zadanie Zamawiajacego) lub
podmiotom przez niego upowaznionym do dokonania audytu Serwisu FEW
(zgodnie z Polityka Bezpieczenistwa Informacji Urzedu Marszatkowskiego
Wojewddztwa Wielkopolskiego w  Poznaniu) pod katem bezpieczenstwa
teleinformatycznego, zgodnosci przetwarzania i ochrony danych osobowych z
ustawg 0 ochronie danych osobowych, zgodnosci z ustawa o $wiadczeniu ustug
droga teleinformatyczng (zawiadomienie o zamiarze przeprowadzenia audytu
bedzie przekazywane Wykonawcy co najmniej 5 dni kalendarzowych przed jego
rozpoczeciem), a Wykonawca ma obowiazek dokonywania poprawek Serwisu
FEW w opatciu o przedstawione wyniki audytu przez Zamawiajacego w
ramach obowigzujacej gwarancji — w calym okresie trwania umowy. Z tytulu
wprowadzania poprawek i aktualizacji Zamawiajacy nie bedzie ponosil zadnych
dodatkowych kosztow,

6.8.1.2.11. zapewnienia odpornosci serwisu na zagrozenia bezpieczefistwa aplikacji
internetowych w szczegdlnosci o ktérych mowa w aktualnym dokumencie
,OWASP Top 10” organizacji The Open Web Application Security Project.

6.8.1.3.  Przed konficem okresu serwisowania (to jest w ciagu ostatnich 7 dni) Wykonawca
zobowigzany jest do:

6.8.1.3.1. - przekazania Zamawiajacemu zarchiwizowanej wersji calego serwisu,
acznie z bazami danych, kodami Zrédtowymi, wszystkimi elementami i danymi,

0.8.1.3.2.- instalacji i uruchomienia Serwisu FEW na hostingu wskazanym przez
Zamawiajacego. Wykonawca bedzie zobowiazany do instalacji systemow,
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srodowisk, komponentéw i wszystkich innych elementéw wymaganych do
prawidlowego dziatania serwisu FEW.
6.8.2. Obstuga serwisowa
6.8.2.1. W ramach obstugi serwisowej Wykonawca zobowiazany bedzie do:
6.8.2.1.1. naprawy zgloszonych bledéw w godzinach 8.00 do 18.00 (za wyjatkiem
niedziel oraz dni ustawowo wolnych od pracy). Zgloszenie bedzie zawieraé
opis sytuacji, w ktorej blad si¢ pojawil. Zamawiajacy bedzie okreslal priorytet
bledu (krytyczny, znaczacy, blahy). Wykonawca jest zobowiazany naprawic
jakikolwiek blad w Serwisie FEW oraz przywrocic¢ dzialanie Serwisu FEW bez
prawa do dodatkowego wynagrodzenia z tego tytulu. Wykonawca ma
odpowiednio czas na usunigcie bledu w zaleznosci od jego typu:
a) krytyczny — blad uniemozliwiajacy $wiadczenie podstawowych ustug :
e (Czas naprawy = maksymalnie 4 godziny od momentu zgloszenia
b) znaczacy — blad negatywnie wplywajacy na wydajnosc¢ i funkcjonalno$¢ Serwisu, ale
nie uniemozliwia §wiadczenie podstawowych ustug:
e (Czas naprawy = maksymalnie 8 godzin od momentu zgloszenia
c) blahy - nie wplywa na funkcjonalno$¢ 1 wydajnos¢ Serwisu, jednak moze
powodowac problemy badz skutkuje pogorszeniem jakos$ci dziatania.
e (Czas naprawy = maksymalnie 48 godziny od momentu zgloszenia
Czas naprawy liczony zostaje od momentu zgloszenia przez Zamawiajacego. Administrator,
ktéry zglosit blad, powinien otrzymac¢ powiadomienie mailem o zgloszeniu oraz o kazdej
zmianie statusu zgloszenia na adres mailowy. Wynikiem naprawy bledu w okreslonym czasie jest
przywrocenie prawidlowego dzialania serwisu.
Ustuga naprawy bledéw dotyczy zarowno wersji produkcyjnej oraz testowej. Zamawiajacy ma
mozliwos¢ zglaszania bledow kazdego dnia w dowolnych godzinach. W przypadku gdy system
zgloszen (e-BOK) nie dziala, Zamawiajacy bedzie zglaszal bledy za posrednictwem adresu
email przekazanego przez Wykonawce. Naprawy bledéw beda zasadniczo w pierwszej
kolejnosci wdrazane przez Wykonawce na srodowisku testowym (lub w wyjatkowych sytuacjach
bezposrednio na $rodowisku produkcyjnym — w zaleznosci od decyzji Zamawiajacego), gdzie
Zamawiajacy bedzie weryfikowal poprawki. Po pozytywnej weryfikacji poprawka bedzie
wgrywana na serwer produkcyjny.
Uwaga: Powyzsze opisy kategorii bledéw maja charakter pogladowy. Zwracamy uwage, iz

zawsze Zamawiajacy okresla kategorie bledu, gdyz w zaleznosci od towarzyszacych okolicznosci
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moga wystapi¢ sytuacje, gdzie np. blad ,,blahy” lub ,,znaczacy” moze zosta¢ zakwalifikowany
jako , krytyczny”.

6.8.2.1.2. swiadczenia ustugi instalacji lub przeinstalowania Serwisu FEW
(Zamawiajacy moze zada¢ od Wykonawcy dwa razy w roku instalacji i
uruchomienia Serwisu FEW z backupu w $§rodowisku przygotowanym przez
Zamawiajacego). Czas realizacji maksymalnie 3 dni robocze liczone od daty
zgloszenia.

6.8.2.1.3. przekazywania Zamawiajacemu bez zbednej zwloki w uzgodnionej z nim
formie pelna aktualng kopie bazy danych przetwarzanych w serwisie FEW oraz
pelna instalacyjna wersje serwisu FEW wraz kodami Zrédiowymi oraz z
aktualnymi procedurami: odtworzenia kopii zapasowych na serwerze, instalacji,
uruchamiania, aktualizacji, zatrzymania i uruchamiania ustug - na kazde zadanie
Zamawiajacego. Czas realizacji takiego zadania to maksymalnie 3 dni robocze
od daty zgloszenia.

6.8.2.1.4. dostosowywania Serwisu FEW do wymogdéw okreslonych w ustawie z
dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych. Czas realizacji maksymalnie 3 dni robocze
liczone od daty zgloszenia,

6.8.2.1.5. prowadzenia tzw. ,,Rejestru zdarzent”. Rejestr na zadanie (czas realizacji
maksymalnie 3 dni robocze liczone od daty zgloszenia) bedzie przekazywany
do Zamawiajacego. Zawieral bedzie co najmniej nast¢pujace informacie o:
a) wykorzystywanej przez Serwis FEW przestrzeni dyskowe;,
b) osigganej wydajnosci,
¢) dostepnosci,
d) wszelkich czynnosciach wykonywanych przez Wykonawce w  serwisie

(instalacja aktualizacji, logowanie)

e) incydentach bezpieczenstwa,

6.8.2.1.6. sporzadzania tzw. backupu danych (kopia zapasowa danych) — raz na 24h
w godzinach nocnych pomigdzy 2:00 — 4:00; System powinien zapisywaé dane
w katalogu, ktory w nazwie zawiera dat¢ backupu. Zamawiajacy powinien mie¢
dostegp zdalny do miejsca gdzie tworzony bedzie codzienny backup
umozliwiajacy weryfikacje 1 pobieranie. Kopie zapasowe danych powinny by¢
przechowywane przez minimum 2 tygodnie w innej lokalizacji niz ta, na ktorej
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dziala wersja  produkcyjna serwisu FEW. Wykonawca przedklada
Zamawiajacemu na zadanie historic sporzadzenia backupu danych (czas
realizacji - maksymalnie 5 dni roboczych od daty zgloszenia). Kopia zapasowa
danych powinna by¢ tworzona zgodnie z politykq bezpieczenstwa
Zamawiajacego.

6.8.2.1.7. przeprowadzenia 1 udokumentowania analizy ryzyka przetwarzania
informacji Serwisu FEW zgodnie z obowiazujacymi normami w szczegdlnosci
zgodnie z ISO 27005 oraz zastosowaé adekwatne s$rodki techniczne i
organizacyjne minimalizujace te ryzyka. Analize ryzyka Wykonawca
przeprowadza na etapie projektowania wdrazania i utrzymania Serwisu FEW.
Analize ryzyka Wykonawca przedklada do akceptacji Zamawiajacemu na etapie
projektowym oraz przy kazdej zmianie zalozen projektowych oraz wdrozonych
zabezpieczen majacych wplyw na bezpieczenstwo przetwarzania danych,

6.8.2.1.8. monitorowania prawidlowego funkcjonowania Serwisu FEW oraz jego
wydajnoscia 24h na dobe. Wykonawca przedkiada Zamawiajacemu na zadanie
histori¢ dostepnosci serwisu (czas realizacji maksymalnie 5 dni roboczych
liczonych od daty zgloszenia),

6.8.2.1.9. cyklicznych aktualizacji do najnowszych stabilnych dostepnych wersji
wszystkich systeméw, komponentéw/ bibliotek/ frameworkéw/ stylow/
narzedzi /baz danych/ i innego oprogramowania wchodzacego w sklad
opracowanego Serwisu FEW,

6.8.3. Rozbudowa
6.8.3.1. W ramach Rozbudowy Wykonawca zobowiazany bedzie do:

6.8.3.1.1. wykonywania dodatkowych zlecei modyfikacji / rozbudowy w wymiarze
800 roboczogodzin w sumie w calym okresie trwania umowy. Zamawiajacy
bedzie dokonywal zgloszen za posrednictwem e-BOK ze szczegbélowym
opisem. Nast¢pnie Wykonawca w ciggu 72h okresli liczbe roboczogodzin pracy
potrzebna na wykonanie zlecenia wraz ze szczegélowym wyliczeniem.
Wykonawca jak i Zamawiajacy majq prawo do zorganizowania spotkania w
sprawie nowych zlecen w siedzibie Zamawiajacego. W przypadku, kiedy
Zamawiajacy stwierdzi, iz Wykonawca wyliczyl zbyt duzg liczbe godzin na
realizacj¢ zlecenia, ma prawo powola¢ komisj¢ w sklad ktérej wchodzi¢ beda:

maksymalnie 2 przedstawicieli Zamawiajacego oraz maksymalnie 2
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przedstawicieli ~ Wykonawcy.  Nastepnie  komisja ~ wspolnie  wybierze
zewnetrznego niezaleznego eksperta, ktory wyliczy czasochlonno$é. Opinia
zewngetrznego eksperta bedzie ostateczna. Wytworzone nowe funkcjonalnosci
lub elementy dotyczace rozbudowy musza spetnia¢ wymagania WCAG 2.1 na
poziomie przynajmniej AA.
W okresie obstugi serwisowej moze zaistnie¢ potrzeba dokonania dodatkowych szczegdélowych
uzgodnien lub wyjasnien. Spotkania tego typu odbywaé si¢ beda w siedzibie Zamawiajacego w
godzinach 1 dniach pracy Zamawiajacego, po wczesniejszym uzgodnieniu terminu (minimum 2 dni
robocze przed spotkaniem). Spotkania moga by¢ organizowane takze online np. poprzez platforme

ZOOM. Zamawiajacy 1 Wykonawca beda porozumiewali si¢ w jezyku polskim.

7. Harmonogram realizacji

Przedmiot Zamoéwienia w zakresie zadan od 1 do 6 powinien zosta¢ zrealizowany maksymalnie w
okresie 94 dni kalendarzowych (wliczajac testy po stronie Zamawiajacego) od dnia podpisania umowy.
Kazde z zadan zakoniczone bedzie protokotem ,,odbioru zadania” podpisanym przez Zamawiajacego.
7.1.Zadanie 1 — Uruchomienie E-BOK
7.1.1.Wykonawca: Termin realizacji — 2 dni kalendarzowe liczone od dnia podpisania umowy
7.1.2.Zamawiajacy: 3 dni kalendarzowe na testy 1 ewentualne zgloszenie uwag
7.1.3.Wykonaweca: 1 dzien kalendarzowy na wprowadzenie poprawek
7.1.4.Maksymalny laczny czas na zrealizowanie i weryfikacje (w tym testy) zadania: 6 dni
kalendarzowe.
7.2.Zadanie 2 - Wykonanie serwisu internetowego programu Fundusze FEuropejskie dla
Wielkopolski 2021 — 2027 wraz z systemem zarzadzania trescig (CMS)
7.2.1.Wykonawca: Termin realizacji — 40 dni kalendarzowych liczonych od dnia podpisania
umowy
7.2.2.Zamawiajacy: I Tura - 5 dni kalendarzowych na testy i ewentualne zgloszenie uwag
7.2.3.Wykonaweca: 4 dni kalendarzowych na wprowadzenie poprawek
7.2.4.Zamawiajacy: II Tura - 5 dni kalendarzowe na testy i ewentualne zgloszenie uwag
7.2.5.Wykonaweca: 3 dni kalendarzowe na wprowadzenie poprawek
7.2.6.Zamawiajacy: 111 Tura - 4 dni kalendarzowe na testy i ewentualne zgloszenie uwag
7.2.7.Maksymalny faczny czas na zrealizowanie i weryfikacje (w tym testy) zadania: 61 dni

kalendarzowych.
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7.3.Zadanie 3 - Przeniesienie tresci 1 materialéw dotyczacych perspektywy finansowej 2021 — 2027 z
obecnie funkcjonujacego serwisu
7.3.1.Wykonawca: Termin realizacji — 5 dni kalendarzowych liczonych od dnia podpisania
protokotu odbioru zadania ,,Zadania 2 Wykonanie serwisu internetowego programu
Fundusze Europejskie dla Wielkopolski 2021 — 2027 wraz z systemem zarzadzania trescig
(CMS)”
7.3.2.Zamawiajacy: 3 dni kalendarzowe na weryfikacje 1 ewentualne zgloszenie uwag
7.3.3.Wykonaweca: 2 dni kalendarzowe na wprowadzenie poprawek
7.3.4.Zamawiajacy: 3 dni kalendarzowe na weryfikacje 1 ewentualne zgloszenie uwag
7.3.5.Maksymalny laczny czas na zrealizowania 1 weryfikacje (w tym testy) zadania: 13 dni
kalendarzowych.
7.4.Zadanie 4 - Przeprowadzenie testoéw bezpieczenistwa, wydajnosciowych i zgodnosci z WCAG
2.1
7.4.1.Wykonawca: Termin realizacji — testy powinny zosta¢ przeprowadzone w ciagu 2 dni
kalendarzowych liczonych od dnia podpisania protokotu odbioru zadania ,,Zadanie 3 -
Przeniesienie tresci 1 materialéw dotyczacych perspektywy finansowej 2021 — 2027 z
obecnie funkcjonujacego serwisu”3
7.4.2.Zamawiajacy: 2 dni kalendarzowe na weryfikacje i ewentualne zgloszenie uwag
7.4.3.Maksymalny laczny czas na zrealizowania i weryfikacje (w tym testy) zadania: 4 dni
kalendarzowe.
7.5.Zadanie 5 - Przeprowadzenie szkolen dla administratorow i redaktoréw
7.5.1.Wykonawca: Termin realizacji — w ciagu 10 dni kalendarzowych (liczone od dnia
podpisania protokotu odbioru zadania ,,Zadanie 4 - Przeprowadzenie testow
wydajnos$ciowych i zgodnosci z WCAG 2.17) Wykonawca zorganizuje szkolenie dla
administratorow i redaktoréw.
7.6.Zadanie 6 - Przygotowanie i przekazanie Zamawiajacemu Dokumentacji Powykonawczej
7.6.1.Wykonawca: Termin realizacji — 3 dni kalendarzowe liczone od dnia podpisania protokotu
odbioru zadania ,,Zadanie 5 - Przeprowadzenie szkolen dla administratoréw 1 redaktorow”
7.6.2.Zamawiajacy: 3 dni kalendarzowe na weryfikacje i ewentualne zgloszenie uwag
7.6.3.Maksymalny faczny czas na zrealizowania i weryfikacje (w tym testy) zadania: 6 dni
kalendarzowych.
7.7.Zadanie 7 - Hosting, serwis i rozbudowa

7.7.1.Wykonawca: Termin realizacji:
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7.7.1.1. Hosting (spelniajacy wszystkie wymagania stawiane przez OPZ, umowe 1

zalaczniki) powinien zosta¢ uruchomiony dla instancji testowej i produkcyjnej w
ciggu 20 dni kalendarzowych liczonych od dnia podpisania protokolu odbioru
zadania ,,Zadanie 1 — Uruchomienie E-BOK”
7.7.1.2. Serwis 1 rozbudowa bedzie §wiadczone od momentu podpisania protokotu
odbioru Zadania 6 - Przygotowanie i przekazanie Zamawiajacemu Dokumentacji
Powykonawczej.
7.7.2.Wykonawca zobowiazany jest do §wiadczenia ustug hostingu, serwisu i rozbudowy przez

okres 75 miesiecy liczac od daty podpisania bez uwag protokotu Zadania 6 Przygotowanie

1 przekazanie Zamawiajacemu Dokumentacji Powykonawczej.

Powierzenie przetwarzania danych osobowych

Realizacja niniejszego zamoéwienia zwigzania jest z przetwarzaniem danych osobowych w imieniu
Zamawiajacego, w zwiazku z tym w drodze umowy z wybranym wykonawca nastapi powierzenie
przetwarzania danych osobowych zgodnie z przepisami RODO.

Wykonawca zobowiazany jest wykonywa¢ obowiazki informacyjne wynikajace z art. 131 14 RODO
w imieniu Zamawiajacego wobec 0s6b, ktorych dane osobowe pozyska w ramach realizacji ustugi.
Wykonawca zobowiazany bedzie do $cistej wspolpracy z Zamawiajacym w zakresie powierzenia
przetwarzania danych osobowych o ktérym mowa w art. 28 RODO.

Wykonawca zobowigzany jest zabezpieczy¢ przetwarzanie danych osobowych w sposoéb zgodny z
przepisami RODO w szczegdlnosci do wdrozenia niezbednych zabezpieczen organizacyjnych i
technicznych przy przetwarzaniu danych osobowych.

Wykonawca o$wiadcza, ze wdrozyl adekwatne do celow 1 zakresu przetwarzania danych osobowych
zabezpieczenia organizacyjne i techniczne, a ich doboru dokonal na podstawie wynikéw szacowania

ryzyka.
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